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EVROPSKA AGENTURA PRO BEZPECNOST A OCHRANU ZDRAVi PRI PRACI
(EU-OSHA)

USILUJE O NABOR VEDOUCIHO PRACOVNIKA V OBLASTI INFORMACNICH A
KOMUNIKACNICH TECHNOLOGII

M365 A KYBERNETICKA BEZPECNOST

Pfipojte se k EU-OSHA — dynamicka agentura Evropské unie se sidlem v zivém mésté Bilbao ve
Spanélsku! Jsme tym 65 zaméstnancu, ktefi se vénuji podpofe bezpeénych, zdravych a produktivnich
pracovist prostfednictvim technickych, védeckych a ekonomickych informaci, které podporuji tvorbu
politik a prevenci rizik na pracovisti.

Hledame pozitivniho, flexibilniho, konstruktivniho a nadseného spoluhrace s dovednostmi v
oblasti informacnich a komunikacnich technologii v M365 a Cybersecurity pro obnovitelnou
triletou smiouvu.

V naSem Zivém a uctivém multikulturnim prostfedi podporujeme rovnovahu mezi pracovnim a
soukromym zivotem a nabizime flexibilni pracovni podminky, jako je prace na ¢astec¢ny Uvazek, flexibilni
pracovni doba a prace na dalku.

Dalsi informace o naSich aktivitach naleznete naadrese _http://osha.europa.eu a dal$i podrobnosti o
smluvnich a pracovnich podminkach naleznete v éasti 6 tohoto oznameni o volném pracovnim misté.

Pokud méte profil, ktery hleddme a chcete se pfipojit k tymu EU-OSHA, poslete nam svou pfihlasku!

EUOSHA/CA/23/01 — VEDOUCI PRACOVNIK V OBLASTI IKT (FG IV)!

1 PRACOVNIi RAMEC

Vedouci pracovnik v oblasti IKT (M365 a Cybersecurity) je soucasti vzrusujici a dynamické sekce IKT
v ramci oddéleni pro komunikaci a propagaci (CPU).

Sekce IKT je multidisciplinarnim tymem a hnaci silou, ktera podporuje agenturu pfi plnéni jejich cilt v
u¢inném, modernim a digitalné bezpe&ném prostfedi. Sekce IKT s péti zaméstnanci a podporou
externich dodavatell spravuje mimo jiné infrastrukturu, systémy a aplikace IKT.

Jako referent v oblasti informacnich a komunikaénich technologii budete podfizen vedoucimu oddéleni
a pod dohledem vedouciho ICT, ktery bude spolupracovat s dalSimi talentovanymi Gfedniky v oblasti
IKT. V této roli budete také spolupracovat s externimi dodavateli a komunikovat s mnoha oblastmi
Cinnosti, ¢imZ pfinesete své odborné znalosti a zkuSenosti do tabulky. Budete v popfedi tohoto
spole¢ného usili a budete spolupracovat, abyste zajistili, Ze nade sluzby IKT budou Spi¢kové a aktualni
s nejnovéjSimi standardy kybernetické bezpec€nosti.

Dalsi informace o ¢innosti agentury naleznete v nasSem jednotném programovém dokumentu.

2 PRACOVNI PROFIL

1Tento dokument — puvodné vyhotoveny v anglickém jazyce — mize byt strojové prelozen do jinych jazykd EU. V takovém
pfipadé bude pro v§echny ucely pfevazovat pdvodni anglicka verze.
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Vedouci pracovnik v oblasti IKT (M365 a kyberneticka bezpec¢nost) bude mit tyto hlavni povinnosti:

e poradenstvi a podpora vedouciho ICT manazera v oblasti M365 a aspektl kybernetické
bezpecnosti,

e sprava a udrzba prostiedi M365, vEetné Exchange Online, SharePoint Online, MS Teams a
dalSich aplikaci,

¢ sledovani a udrzovani bezpecénosti nasich systéml, véetné provadéni bezpecnostnich zasad a
postupl, provadéni bezpecnostnich auditll a feSeni bezpecnostnich incidentu,

e aktualizovat systémy s nejnovéjSimi hrozbami a trendy v oblasti kybernetické bezpecénosti a
doporugit vhodna opatfeni na ochranu systému agentury,

¢ koordinace hodnoceni zranitelnosti a penetracnich testl (provedenych externimi za¢astnénymi
stranami) s cilem identifikovat a zmirnit potencialni bezpe¢nostni hrozby,

e koordinaci reakce agentury v pfipadé kybernetického utoku spole¢né s vedoucim manazerem
IKT,

e Ucast na probihajici odborné pfipravé v oblasti kybernetické bezpecnosti, na pfislusnych ad hoc
zasedanich sité EU a zajisténi zvySovani informovanosti zaméstnanct,

e kontakt s dodavateli a externimi zuc€astnénymi stranami (napf. spoleCnosti Microsoft,
evropskymi subjekty v oblasti kybernetické bezpe¢nosti, dalSimi evropskymi agenturami...),

e Tizeni Casti procesu ziskavani softwaru agentury (tj. pfispivani k nabidkovym Fizenim a
naslednému nakupu) a ovéfovani souvisejicich faktur;

e vykonava jakékoli dalsi €innosti ur€ené vedoucim manazerem IKT nebo vedoucim oddéleni.

3 KRITERIA ZPUSOBILOSTI

Aby byli uchazeli povazovani za zpusobilé pro toto vybérové Fizeni, musi splfiovat vSechny tyto
pozadavky:

Vseobecné podminky
Kandidati musi:

e byt statnim pfislusnikem jednoho z ¢lenskych statll Evropské unie, Islandu, Norska nebo
Lichtenstejnska (strany Dohody o EHP)
e splnit veSkeré povinnosti, které jim ukladaji platné pravni predpisy o vojenské sluzbé;

e pfedlozi vhodné odkazy na povahu, pokud jde o jejich vhodnost pro vykon svych povinnosti2;
e byt fyzicky zpusobily k vykonu svych povinnosti.
Vzdélavani
Uchazeci musi mit vzdélani na urovni odpovidajici dokonéenému vysokoskolskému vzdélani v délce
nejméné tfi let dolozené diplomem.
V uvahu budou vzaty pouze diplomy, které byly udéleny v €lenskych statech EU nebo které jsou
pfedmétem osvédceni o rovnocennosti vydanych organy v uvedenych ¢lenskych statech.
Znalost jazyku

Uchaze¢i musi mit ddkladnou® znalost jednoho z Ufednich jazyk( EU a uspokojivou* znalost jiného
jazyka EU v rozsahu nezbytném pro vykon svych povinnosti.

4 KRITERIA VYBERU

2 P‘r'-ed jmenovénim je nutné nevidét zadny zaznam v rejstfiku trestd
3 Rovnocenna urovni C1 ve véech dimenzich definovanych v evropském referenénim ramci pro jazyky
4 Rovnocenna Urovni-B2 ve véech-dimenzi i Joh e &m Snim-rameioroi
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Nasledujici kritéria budou pouzita k posouzeni zpUsobilych uchazecli prostfednictvim jejich pfihlasky
(v€etné motivacniho dopisu), pohovoru a pisemného testu (zkousek).

4.1. Zakladni

Uchazec¢i musi mit tyto podminky:

Odborna praxe

Nejméneé tfi roky praxe® v souladu s povinnostmi v ramci pracovniho profilu.

Technické dovednosti a znalosti

Vynikajici analytické dovednosti a dovednosti pro feSeni problému,

Silné znalosti aplikaci M365 a dobré znalosti technologii kybernetické bezpecnosti nebo
naopak,

Schopnost samoorganizovat se, poskytovat kvalitni vysledky v kratkych Ihatach,

Dlkladna znalost anglictiny®.

Mékké dovednosti

Vynikajici interpersonalni a tymové dovednosti,

Silny pocit odpovédnosti za podporu agentury v pfipadé kybernetickych bezpecnostnich
incidentd,

Velmi dobry pfistup a flexibilita orientovana na sluzby.

4.2. Vyhodna
e Vzdélani v informatice, informacnich technologiich nebo pfibuznych oborech,
e M365 a/nebo certifikace kybernetické bezpecnosti,
e Znalost ramce kybernetické bezpecnosti,
e Zku3enosti s bezpe€nostnimi technologiemi spole€nosti Microsoft, jako jsou Microsoft Defender

for Endpoint, Microsoft Cloud App Security a/nebo Azure Active Directory,
Siroké znalosti informaénich a komunikaé&nich technologii.

5 VYBEROVE RIiZENi
Pro toto vybérové fizeni je jmenovana vybérova komise. SloZeni je nasledujici: Nadége Perrine, Alban
Guillerm, Xabier Altube a externi ¢len CERT-EU.

Prace vybérové komise a jeji jednani jsou davérna. Kandidati s nimi nesmi navazovat pfimy ani nepfimy
kontakt ani nenechat nikoho, aby tak ucinil jejich jménem. Jakékoli poruSeni tohoto pravidla pfedstavuje
ddvod pro vylou¢eni z vybérového fizeni.

VeSkeré dotazy tykajici se informaci by mély byt zaslany e-mailem pouze na adresu
recruitment@osha.europa.eu s uvedenim odkazu na postup (EUOSHA/CA/23/01).

Vybérové fizeni bude probihat ve tfech fazich.

7 v oz

Faze 1 — Promitani zadosti

1.1. ZpUsobilost

5 Odborna praxe se pocita ode dne, kdy uchaze¢ ziskal minimalni kvalifikaci pro pfistup k této pozici. Bere se v Givahu pouze
fadné zdokumentovana profesni €innost (ij. placené zaméstnani nebo samostatna vydéle¢na ¢innost). Prace na ¢aste¢ny Uvazek
bude brana v uvahu v poméru k procentnimu podilu odpracovanych hodin na piny Gvazek.

& Ekvivalentni urovni C1 ve v8ech rozmérech definovanych v European framework of reference for languages
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Vybérova komise posoudi, zda uchazedi splnuji kritéria zpUsobilosti, s pomoci sekce HR, ktera provede
predbézny pfezkum vSech pfihlasek. Pouze zadosti, které splfiuji vSechna kritéria zplsobilosti (viz oddil
3 vyse), se podle ,vlastniho prohlaseni uchazece” prfesunou do dalSi faze. Uchazedi, ktefi ke dni
uzaverky prihlasek nesplfuji jedno nebo vice kritérii zpusobilosti, budou vylouceni. Status své zadosti
mohou vidét v ramci nastroje pro nabor pracovnikt agentury EU-OSHA. Tento krok obvykle probiha do
jednoho mésice od data uzavérky zadosti.

1.2. Vybér pro pohovor a pisemnou zkousku (zkousky)

Na zakladé informaci uvedenych v zadosti posoudi vybérova komise zadosti (véetné motivace) na
zakladé pozadovanych odbornych zkuSenosti, technickych dovednosti a znalosti, jakoz i vyhodnych
kritérii uvedenych v oddile 4. Uchazedi, ktefi pfedlozi nejvhodnéjsi pfihlasky, budou pozvani na pohovor
a pisemnou zkou$ku (zkousky). O¢ekava se, Ze bude pozvano pfiblizné 6 kandidati. Ocekava se, Ze k
tomu dojde na zacatku Cervence 2023.

Faze 2 — Rozhovory a pisemné zkousky

Vybérova komise posoudi odbornou praxi uchazecu, jakoz i mékké a technické dovednosti potfebné
pro danou pozici a motivaci. Pohovor a/nebo pisemna zkouSka (zkousky) mohou rovnéz posoudit
znalosti uchazece o zalezitosti tykajici se €innosti agentury EU-OSHA.

Pohovor a pisemna zkous$ka (zkousky), jejichz ¢ast bude anonymizovana, budou provadény v angli¢tiné
a v zasadé na dalku.

U uchazedu, ktefi maji angli¢tinu jako matefsky nebo prvni jazyk, by méla byt Groveri” jejichdruhého jazyka
EU, jak je uvedena v jejich pfihlaSce, testovana vhodnymi prostfedky. Mulze byt rovnéz posouzena
znalost dalSich pfislusnych jazyk uvedenych uchazecem v jeho pfihlasce.

Po dokonceni této faze predlozi vybérova komise vykonnému fediteli seznam uchazecq, ktefi dosanhli
alespon 70 % bodl pridélenych na mékké dovednosti a motivaci a alespor 70 % bodu pfidélenych na
technické dovednosti/znalosti a odbornou praxi.

Faze 3 — Mozna nabidka zaméstnani

S ohledem na seznam pfedloZzeny vybérovou komisi rozhodne vykonny feditel o nejvhodné&jSim
kandidatovi pro moznou nabidku zaméstnani a/nebo o zafazeni vhodnych uchazecl na rezervni
seznam, pokud existuje. Tento krok se ma uskutec¢nit do jednoho mésice od data pohovoru. Rezervni
seznam bude platny do 31. prosince 2024 a mGze byt prodlouzen. Zafazeni na rezervni seznam
nezarucuje, ze bude nabidnuto pracovni misto.

Pfed pfipadnou pracovni nabidkou muze probé&hnout diskuse s vykonnym feditelem. Kromé toho je
tfeba zajistit kontrolu referenci.

Pokud se tato pozice uvolni nebo je tfeba ji pokryt, muze vykonny feditel nabidnout pracovni misto
kandidatovi na seznamu, jehoz profil nejlépe odpovida potfebam agentury EU-OSHA v té dobé.

6 PRACOVNI PODMINKY A PRACOVNI PODMINKY

Pracovni smlouva se Fidi ¢l. 3 pism. a) pracovniho fadu ostatnich zaméstnancu Evropské unie® (CEOS)
na dlouhodobou smlouvu na dobu ti let jakoZto funkéni skupina smluvnich zaméstnancl (FG) IV, ktera
muZze byt prodlouzena nejvyse jednou na dobu urcitou (5 let). Jakékoli dalsi prodlouzeni by bylo na dobu
neurcitou. Zaméstnanec bude podliéhat zkusebni dobé v délce 9 mésicu.

7 Rovnocenna trovni B2 ve véech rozmérech definovanych v European framework of reference for languages
8 Cely text je k dispozici zde.
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Agentura EU-OSHA bude vazana na pracovni nabidku pouze tehdy, pokud Uspésny uchazec pred
podpisem smlouvy:
e poskytly origindly nebo ovéfené kopie vSech pozadovanych dokumentl prokazujicich jejich
zpusobilost,
e podstoupili povinnou Iékafskou prohlidku, ktera stanovi, Zze splfuji Uroven fyzické zdatnosti,
ktera je nezbytn& pro vykon pfisluSnych povinnosti.
e informovaly agenturu EU-OSHA o jakémkoli skute€ném nebo potencialnim stfetu zajmd a mélo
se za to, Ze nemaiji Zzadny osobni zajem, ktery by mohl narusit jejich nezavislost nebo jakykoli
jiny stfet zajmu prostfednictvim konkrétni formy.

Pracovni prostredi

Tato pozice se nachazi v Bilbau a zaméstnanci jsou povinni pobyvat v Bilbau nebo jeho okoli. Pracovnik
bude pracovat v multikulturnim prostfedi, kde je trvaly dialog mezi vedenim a zaméstnanci, véetné
zastupcll zaméstnancll, povazovan za zasadni.

V ramci agentury EU-OSHA podporujeme flexibilni pracovni podminky a usilujeme o rovnovahu mezi
pracovnim a soukromym zivotem nasSich zaméstnancu. Napfiklad v souladu se stavajicimi platnymi
pravidly je pracovni doba zaloZzena v priméru na 40hodinovy pracovni tyden a nabizime praci na
Castecny Uvazek, flexibilni pracovni dobu a praci na dalku. Prace na dalku z Bilbaa a jeho okoli je
mozna az 60 % tydné. Kromé toho je mozné pracovat z domova az 10 dni v roce mimo Bilbao a jeho
okoli.

Platové a socialni davky

Odména zaméstnancl se sklada ze zakladniho platu a pripadnych prispévkl vyplacenych v eurech,
které jsou vazeny opravnym koeficientem pro Spanélsko (v sou¢asné dobé 97,4 %).

Zaméstnanci mohou mit skutecné narok na rdzné prispévky v zavislosti na jejich osobni situaci,
zejména prispévek na pobyt v zahraniCi (4 % zakladniho hrubého platu) nebo pfispévek za praci v
zahrani€i (16 % zakladniho hrubého platu) a rodinné pfidavky (napf. pfispévek na domacnost,
pfispévek na vyzivované dité, pfispévek na prfedskolni zafizeni a pfispévek na vzdélani).

Plat zaméstnance podléha dani Spolecenstvi srazené u zdroje a je osvobozen od vnitrostatni dané.
Platovy bali¢ek zahrnuje pfispévky do systému socialniho zabezpeceni a dichodovych systémua EU.

Pro indikaci, Cisty mésicni plat pro smluvniho zaméstnance funk&ni skupiny IV platové tfidy 14 (. s 5
az 17 let odborné praxe) Cini pfiblizné 4 100 EUR za expat, single, a 5 800 EUR pro expat se 2 détmi v
predskolnim véku.

Za urcitych okolnosti, zejména pokud je zaméstnanec povinen zménit své bydlisté za u¢elem nastupu
do zaméstnani, mlGze agentura rovnéz uhradit nékteré vzniklé vydaje, zejména vydaje na stéhovani.

7 POSTUP PRIHLASEK

Zavazek k rovhym prilezitostem

Agentura EU-OSHA je zaméstnavatelem v oblasti rovnych pfilezitosti a dirazné podporuje pfihlasky
vSech uchazecu, ktefi splfuji kritéria zplsobilosti a maji o tuto pozici zajem. Agentura EU-OSHA je
odhodlana uspokojovat potfeby uchaze¢u a vybranych uchazecu, ktefi mohou mit zvlastni pozadavky
(napf. z dlvodu zdravotniho postizeni). Agentura EU-OSHA zajiStuje, aby jeji vybérové fizeni
nediskriminovalo na zakladé pohlavi, barvy pleti, rasového, etnického nebo socialniho plvodu,
genetickych rysu, jazyka, naboZenského vyznani nebo presvédceni, politickych &i jinych nazor(,
prisludnosti k narodnostni mensiné, majetku, narozeni, zdravotniho postizeni, statni pfislusnosti, véku,
sexualni orientace nebo genderové identity.
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V pfipadé zdravotniho postizeni prosim informujte lidské zdroje na adrese recruitment@osha.europa.eu
a uvedte, jaka opatfeni nebo uUpravy tykajici se vaseho zdravotniho postizeni jsou nezbytné, aby
agentura EU-OSHA mohla zajistit vasi rovnopravnou ucast na pohovorech.

Aplikace

Uchazeci musi podat svou pfihlasku prostfednictvim nastroje pro elektronické pfijimani zaméstnancu
agentury [zde].

Uchaze€i musi nejprve vytvofit u¢et v nastroji eRecruitment a poté podat pfihlasku.

Zadost musi byt podana v nastroji pro elektronické pfijimani do patku 16/06/2023 do 13: 00 hod., Bilbao
Time.

Uchazec¢i mohou zkontrolovat stav své pfihlasky v ramci nastroje elektronického naboru a hlavnich
krok(l vybérového Fizeni na internetovych strankach.

8 OCHRANA OSOBNICH UDAJU

Agentura EU-OSHA respektuje soukromi svych kandidatd a zpracovava jejich osobni Udaje, jak
vyzaduje nafizeni (EU) 2018/1725. Dal$i informace naleznete na tomto odkazu.

9 OPRAVNE PROSTREDKY

Uchazeci mohou podat zadost o pfezkum nebo stiznost ve stanovenych lhdtach a jak je uvedeno na
nésledujicim odkazu.
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