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DET EUROP/ZISKE ARBEJDSMILJZAGENTUR (EU-OSHA)
SOGER AT ANSATTE EN LEDENDE IKT-MEDARBEJDER
M365 OG CYBERSIKKERHED

Kom med i EU-OSHA — et dynamisk agentur for Den Europaeiske Union baseret i den pulserende by
Bilbao, Spanien! Vi er et team pa 65 medarbejdere dedikeret til at fremme sikre, sunde og produktive
arbejdspladser gennem teknisk, videnskabelig og @konomisk information, der understatter
politikudformning og forebyggelse af risici pa arbejdspladsen.

Vi sgger en positiv, fleksibel, konstruktiv og entusiastisk teammate med IKT-feerdigheder i M365
og Cybersecurity til en vedvarende trearig kontrakt.

| vores livlige og respektfulde multikulturelle miljg fremmer vi balancen mellem arbejdsliv og privatliv og
tilbyder fleksible arbejdsordninger som deltidsarbejde, fleksible arbejdstider og telearbejde.

For mere information om vores aktiviteter, ga til_http://osha.europa.eu/ http://osha.europa.eu og for
yderligere oplysninger om kontrakt- og arbejdsvilkar, se afsnit 6 i denne stillingsopslag.

Hvis du har den profil, vi leder efter, og gnsker at blive medlem af EU-OSHA-teamet, sa send os din
ansggning!

EUOSHA/CA/23/01 — HBJTSTAENDE IKT-MEDARBEJDER (FG IV)!

1 JOBRAMME

Den gverste IKT-medarbejder (M365 og cybersikkerhed) er en del af den speendende og dynamiske
IKT-sektion i Enheden for Kommunikation og Fremme (CPU).

IKT-sektionen er et tveerfagligt team og den drivende kraft, der stgtter agenturet i gennemfgrelsen af
dets mal inden for et effektivt, moderne og digitalt sikkert milig. Med fem medarbejdere og statte fra
eksterne kontrahenter forvalter IKT-sektionen bl.a. IKT-infrastrukturen, -systemerne og -applikationerne.

Som IKT-medarbejder rapporterer du til kontorchefen og overvages af den gverste IKT-chef og arbejder
sammen med andre talentfulde IKT-medarbejdere. | denne rolle vil du ogsa samarbejde med eksterne
entreprengrer og interagere med mange aktivitetsomrader, hvilket bringer din ekspertise og erfaring til
bordet. Du vil veere p& forkant med denne samarbejdsindsats og arbejde sammen for at sikre, at vores
IKT-tjenester er i top og opdateret med de nyeste cybersikkerhedsstandarder.

For mere information om agenturets aktiviteter, se vores feelles programmeringsdokument.

2 JOBPROFIL
Den ledende IKT-medarbejder (M365 og cybersikkerhed) vil have fglgende hovedopgaver:

e radgivning om og statte til den gverste IKT-chef i M365- og cybersikkerhedsaspekter
e administration og vedligeholdelse af M365-miljget, herunder Exchange Online, SharePoint
Online, MS Teams og andre programmer,

1Dette dokument — oprindeligt udarbejdet p& engelsk — kan maskinoverszettes til andre EU-sprog. | sa fald vil den originale
engelske version have forrang til alle formal.
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e overvagning og vedligeholdelse af sikkerheden i vores systemer, herunder gennemfarelse af
sikkerhedspolitikker og -procedurer, udfarelse af sikkerhedsrevisioner og lgsning af
sikkerhedshaendelser

e at holde systemerne ajour med de seneste cybersikkerhedstrusler og -tendenser og anbefale
passende foranstaltninger til beskyttelse af agenturets systemer

e koordinering af sarbarhedsvurderinger og penetrationstest (udfgrt af eksterne interessenter) for
at identificere og afbade potentielle sikkerhedstrusler

e koordinere agenturets reaktion i tilfeelde af cyberangreb sammen med den gverste IKT-chef

e deltage i lgbende uddannelse i cybersikkerhed, i ad hoc-relevante EU-netveerksmgder og
arrangere oplysningskampagner for personalet

o samarbejde med kontrahenter og eksterne interessenter (sdsom Microsoft-virksomhed,
europeaeiske cybersikkerhedsenheder, andre europaeiske agenturer...),

o forvalte en del af agenturets softwareindkgbsproces (dvs. bidrage til udbudsprocedurer og
efterfglgende indkgb) og kontrollere relaterede fakturaer

e udfarelse af andre aktiviteter, der er palagt af den gverste IKT-chef eller kontorchef.

3 KRITERIER FOR STOTTEBERETTIGELSE

For at kunne komme i betragtning til denne udveelgelsesprocedure skal ansggerne opfylde alle falgende
krav:

Almindelige betingelser
Kandidaterne skal:

e veere statsborger i en af Den Europaeiske Unions medlemsstater, Island, Norge eller
Liechtenstein (E@JS-aftalens parter)
e har opfyldt de forpligtelser, der pahviler dem i henhold til geeldende lovgivning om veernepligt

o fremlaegge passende oplysninger om, hvorvidt de er egnede til at udfgre deres2hverv
o veere fysisk i stand til at udfgre opgaverne.
Uddannelse

Ansggere skal have et uddannelsesniveau, der svarer til afsluttede universitetsstudier af mindst tre ars
varighed, der er afsluttet med et eksamensbevis.

Kun eksamensbeviser, der er udstedt i EU-medlemsstater, eller som er omfattet af
aekvivalenscertifikater udstedt af myndigheder i de pagaeldende medlemsstater, vil blive taget i
betragtning.

Kendskab til sprog

Ansggerne skal have indgaende kendskab til et® af EU's officielle sprog og have et tilfredsstillende
kendskab til et* andet EU-sprog i det omfang, det er ngdvendigt for udfgrelsen af hans/hendes hverv.

4 UDVALGELSESKRITERIER

Foglgende kriterier vil blive anvendt til at vurdere kvalificerede ansggere gennem deres ansggning
(herunder motivationsbrev), samtale og skriftlige prave(r).

2Forud for udnaevnelsen er derikke behov for oplysninger om straffeattester.
3 Svarende til C1-niveau i alle dimensioner som defineret i den europeeiske referenceramme for sprog
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4.1. Essentielt
Ansggerne skal have fglgende:
Erhvervserfaring
e Mindst tre ars erfaring® i overensstemmelse med arbejdsopgaverne under jobprofilen.

Tekniske feerdigheder og viden

e Fremragende analytiske og problemlgsende feerdigheder,

e Steerk viden om M365-applikationer og godt kendskab til cybersikkerhedsteknologier eller
omvendt

e Evne til at organisere sig selv og levere resultater af hgj kvalitet under stramme tidsfrister

e Indgaende kendskab til engelsk®.
Blgde feerdigheder

e Fremragende interpersonelle og teamwork feerdigheder,
e Steerk ansvarsfglelse for at stgtte agenturet i tilfeelde af cybersikkerhedshaendelser
e Meget god serviceorienteret holdning og fleksibilitet.

4.2. Fordelagtigt

e Uddannelsesmaessig baggrund inden for datalogi, informationsteknologi eller besleegtet
omrade,

e M365 og/eller cybersikkerhedscertificering(er)

e Kendskab til cybersikkerhedsrammen,

e Erfaring med Microsofts sikkerhedsteknologier, sdsom Microsoft Defender for Endpoint,
Microsoft Cloud App Security og/eller Azure Active Directory

e Bredt kendskab til ikt-teknologier.

5 UDVALGELSESPROCEDURE

Der udpeges en udveelgelseskomité til denne udveelgelsesprocedure. Sammenseetningen er som
falger: Nadége Perrine, Alban Guillerm, Xabier Altube samt et eksternt medlem fra CERT-EU.

Udveelgelseskomitéens arbejde og dens draftelser er fortrolige. Ansggerne ma ikke tage direkte eller
indirekte kontakt med dem eller lade nogen gere det pa deres vegne. Enhver tilsideseettelse af denne
regel udger en grund til udelukkelse fra udveelgelsesproceduren.

Alle forespgrgsler om oplysninger skal kun rettes via e-mail til recruitment@osha.europa.eu med
henvisning til procedurens reference (EUOSHA/CA/23/01).

Udveelgelsesproceduren vil blive gennemfart i tre faser.

Fase 1 — Screening af applikationer

1.1. Stgtteberettigelse

Udveelgelseskomitéen vurderer, om ansggerne opfylder udveelgelseskriterierne ved hjeelp af HR-
sektionen, som foretager en forelgbig gennemgang af alle ansggninger. Kun ansggninger, der opfylder
alle kriterier for stetteberettigelse (se afsnit 3 ovenfor), jf. ansggerens egenerkleering, vil ga videre til
naeste fase. Ansggere, der ikke opfylder et eller flere af adgangskriterierne ved ansggningsfristens

5 Erhvervserfaring regnes fra den dato, hvor ansggeren opndede minimumskvalifikationen for adgang til denne stilling. Kun
behgrigt dokumenteret erhvervsaktivitet (dvs. lgnnet beskeeftigelse eller selvsteendig virksomhed) tages i betragtning.
Deltidsarbejde vil blive taget i betragtning i forhold til procentdelen af fuldtidsarbejde.

6 Svarende til C1-niveau i alle dimensioner som defineret i European framework of reference for languages
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udlgb, vil blive diskvalificeret. De kan se status for deres ansggning i EU-OSHA-rekrutteringsveerktgjet.
Dette trin finder normalt sted inden for en maned efter ansggningsfristens udlgb.

1.2. Udveelgelse til samtale og skriftlig(e) prave(r)

Pa grundlag af oplysningerne i ansggningen vurderer udvaelgelseskomitéen ansggningerne (herunder
motivationen) i forhold til den kreevede erhvervserfaring, tekniske feerdigheder og viden samt de
fordelagtige kriterier, der er anfart i afsnit 4. Ansagere, der fremlaegger de mest hensigtsmaessige
ansggninger, vil blive indkaldt til en samtale og en skriftlig pr@ve. Det forventes, at omkring seks
kandidater vil blive indbudt. Dette forventes at finde sted i begyndelsen af juli 2023.

Fase 2 — Interviews og skriftlige progver

Udveelgelseskomitéen vurderer ansggernes erhvervserfaring samt de blgde og tekniske feerdigheder,
der er ngdvendige for stillingen og motivationen. Samtalen og/eller den eller de skriftlige prgver kan
ogsa vurdere ansggerens viden om spgrgsmal vedrgrende EU-OSHA's aktiviteter.

Samtalen og den/de skriftlige prave(r), hvoraf en del vil veere anonymiseret, vil blive udfert pa engelsk
og i princippet pa afstand.

For ansggere, der har engelsk som modersmal eller farstesprog, bar niveauet’ for deresa"det EU-sprog
som angivet i deres ansggning afprgves med passende midler. Kendskabet til andre relevante sprog
som angivet af ansggeren i deres ansggning kan ogsa vurderes.

Nar denne fase er afsluttet, forelaegger udvaelgelseskomitéen den administrerende direktar listen over
ansggere, der har naet mindst 70 % af de point, der er tildelt blade feerdigheder og motivation, og mindst
70 % af de point, der er afsat til tekniske feerdigheder/viden og erhvervserfaring.

Fase 3 — Muligt jobtilbud

| betragtning af den liste, som udveelgelseskomitéen har forelagt, treeffer den administrerende direktar
afgagrelse om, hvilken ansgger der er bedst egnet til et eventuelt jobtilbud, og/eller om optagelse af
egnede ansggere pa en eventuel reserveliste. Dette trin er planlagt til at finde sted inden for en maned
efter datoen for samtalen. Reservelisten vil i givet fald veere gyldig indtil den 31/12/2024 og kan
forlenges. Optagelse pa reservelisten garanterer ikke at blive tilbudt et job.

Forud for et eventuelt jobtilbud kan der finde en drgftelse sted med den administrerende direktar.
Desuden bgr der foretages en referencekontrol.

Nar en sadan stilling bliver ledig eller skal daekkes, kan den administrerende direkter tilbyde en kandidat
pa listen, hvis profil bedst matcher EU-OSHA's behov pa det pagaeldende tidspunkt, et job.

6 BESK/EFTIGELSE OG ANS/AETTELSESVILKAR

Anszettelseskontrakten er i henhold til artikel 3, litra a), i anseettelsesvilkarene for de gvrige ansatte i
Den Europezeiske Union® (A@A) for en langvarig kontrakt pa tre ar som anseettelsesgruppe for
kontraktansatte (FG) IV, som kan forleenges hgjst én gang for en bestemt periode (5 ar). Enhver
yderligere fornyelse vil ske p& ubestemt tid. Den ansatte vil vaere omfattet af en prevetid p& 9 maneder.

EU-OSHA vil kun veere bundet af jobtilbuddet, hvis den udvalgte ansgger forud for underskrivelsen af
kontrakten har:

e harfremlagt originale eller bekreeftede kopier af alle de gnskede dokumenter, der f.eks. beviser,
at de er stgtteberettigede

7 Svarende til B2-niveau i alle dimensioner som defineret i European framework of reference for languages
8 Den fulde tekst er tilgeengelig her.
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e er blevet underkastet den obligatoriske laegeundersggelse, der fastslar, at de opfylder de krav
til fysisk egnethed, der er ngdvendige for at udfgre de pageeldende opgaver

e har underrettet EU-OSHA om enhver faktisk eller potentiel interessekonflikt og er blevet anset
for ikke at have nogen personlige interesser, der kan skade deres uafhaengighed eller andre
interessekonflikter gennem en bestemt form.

Jobmiljg

Stillingen er baseret i Bilbao og personalet er forpligtet til at opholde sig i Bilbao eller dets omgivelser.
Jobindehaveren vil arbejde i et multikulturelt miljg, hvor lgbende dialog mellem ledelse og personale,
herunder repraesentanter for personalet, anses for at vaere afggrende.

I EU-OSHA fremmer vi fleksible arbejdsordninger og streeber efter at skabe balance mellem arbejdsliv
og privatliv. | henhold til gaeldende regler er arbejdstiden f.eks. baseret p& en gennemsnitlig arbejdsuge
pa 40 timer, og vi tilbyder deltidsarbejde, fleksibel arbejdstid og telearbejde. Telearbejde fra Bilbao og
dets omgivelser er muligt for op til 60 % om ugen. Desuden er det ogs& muligt at telearbejde i op til
10 dage om aret fra uden for Bilbao og dets omgivelser.

Lan og velfeerdsydelser

De ansattes vederlag bestar af en grundlgn og eventuelle godtgarelser, der udbetales i euro, justeret
med justeringskoefficienten for Spanien (i gjeblikket 97,4 %).

De ansatte kan have ret til forskellige godtggrelser afheengigt af deres personlige situation, navnlig
udlandstilleeg (4 % af bruttogrundlgnnen) eller udlandstilleeg (16 % af bruttogrundlgnnen) og
familietilleeg (f.eks. husstandstillaeg, bgrnetilskud, farskoletilleeg og uddannelsestilleeg).

Arbejdstagerens lgn er underlagt en feellesskabsskat, der er fradraget ved kilden og er fritaget for
national skat. Lanpakken omfatter bidragene til EU's socialsikrings- og pensionsordninger.

Som en indikation er nettomanedslgnnen for en kontraktansatfunktionsgruppe 1V i lgnklasse 14 (dvs.
med mellem 5 og 17 ars erhvervserfaring) pa ca. 4 100 EUR for en expat, single og 5 800 EUR for en
expat med 2 bgrn i fgrskolealderen.

Under visse omsteendigheder, navnlig nar den ansatte er forpligtet til at skifte bopael for at pabegynde
beskaeftigelse, kan agenturet ogsa godtgare visse afholdte udgifter, navnlig flytteudgifter.

7 ANSOGNINGSPROCESSEN

Forpligtelse til lige muligheder

EU-OSHA er en arbejdsgiver med lige muligheder og opfordrer kraftigt til ansggninger fra alle
kandidater, der opfylder kriterierne for statteberettigelse og er interesserede i stillingen. EU-OSHA er
fast besluttet pa at imgdekomme behovene hos ansggere og udvalgte ansggere, som kan have szerlige
krav (f.eks. pa grund af handicap). EU-OSHA sikrer, at udvaelgelsesproceduren ikke diskriminerer pa
grund af ken, farve, race, etnisk eller social oprindelse, genetiske anleeg, sprog, religion eller tro,
politiske eller andre anskuelser, tilhgrsforhold til et nationalt mindretal, formueforhold, fadsel, handicap,
nationalitet, alder, seksuel orientering eller kgnsidentitet.

| tifeelde af et handicap bedes du informere de menneskelige ressourcer pa
recruitment@osha.europa.eu og angive, hvilke ordninger eller tilpasninger vedrgrende dit handicap, der
er ngdvendige, s& EU-OSHA kan sikre, at du deltager pa lige fod i samtalerne.

Ansggning

Ansggerne skal indsende deres ansggning ved hjeelp af agenturets eRecruitment-veerktgj [her].
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Ansggerne skal farst oprette en konto i eRecruitment-vaerktgjet og derefter indsende deres
ansggninger.

Ansggningen skal indsendes i eRekrutteringsvaerktgjet senest fredag den 16.06/2023 kl. 13.00 i Bilbao
Time.

Ansggerne kan kontrollere status for deres ansggning inden for eRekrutteringsveerktgjet og de vigtigste
trin i udveelgelsesproceduren p& webstedet.

8 BESKYTTELSE AF PERSONOPLYSNINGER

EU-OSHA respekterer sine kandidaters privatliv og behandler deres personoplysninger som kraevet i
forordning (EU) 2018/1725. For mere information kan du fglge dette link.

9 RETSMIDLER

Ansggerne kan indgive en anmodning om fornyet behandling eller en klage inden for de fastsatte frister
og som angivet i nedenstaende link.
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