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EUROPEJSKA AGENCJA BEZPIECZENSTWA | ZDROWIA W PRACY (EU-OSHA)
CHCE ZATRUDNIC STARSZEGO OFICERA DS. ICT
M365 | CYBERBEZPIECZENSTWO

Dotacz do EU-OSHA — dynamicznej Agencji Unii Europejskiej z siedzibg w tetnigcym zyciem miescie
Bilbao w Hiszpanii! JesteSmy zespotem 65 pracownikéw zajmujgcych sie promowaniem bezpiecznych,
zdrowych i produktywnych miejsc pracy poprzez informacje techniczne, naukowe i ekonomiczne, ktore
wspierajg ksztattowanie polityki i zapobieganie ryzyku w miejscu pracy.

Poszukujemy pozytywnego, elastycznego, konstruktywnego i entuzjastycznego partnera z
umiejetnosciami ICT w M365 i Cybersecurity dla odnawialnego trzyletniego kontraktu.

W naszym dynamicznym i petnym szacunku $rodowisku wielokulturowym wspieramy réwnowage
miedzy zyciem zawodowym a prywatnym oraz oferujemy elastyczne warunki pracy, takie jak praca w
niepetnym wymiarze godzin, elastyczne godziny pracy i telepraca.

Wiecej informacji na temat naszej dziatalno$ci mozna znalez¢ nastronie _http://osha.europa.eu/
http.//osha.europa.eu oraz wiecej informacji na temat warunkéw umowy i pracy, przejdz do sekcji 6
niniejszego ogtoszenia o naborze.

Jesli masz profil, ktérego szukamy i chcesz dotgczy¢ do zespotu EU-OSHA, przeslij nam swoja
aplikacje!

EUOSHA/CA/23/01 — STARSZY OFICER DS. ICT (FG IV)!

1 RAMY ZATRUDNIENIA

Starszy oficer ds. ICT (M365 i Cyberbezpieczenstwo) jest czesScig ekscytujgcej i dynamicznej sekcji ICT
w ramach Jednostki Komunikacji i Promocji (CPU).

Sekcja ICT jest multidyscyplinarnym zespotem i sitg napedowg Agencji w realizacji jej celéw w
efektywnym, nowoczesnym i bezpiecznym cyfrowo $rodowisku. Z piecioma pracownikami i wsparciem
ze strony wykonawcow zewnetrznych sekcja ICT zarzadza m.in. infrastrukturg, systemami i aplikacjami
ICT.

Jako urzednik ds. ICT bedziesz podlegat kierownikowi dziatu i nadzorowany przez starszego menedzera
ds. ICT, wspétpracujac z innymi utalentowanymi urzednikami ds. ICT. W tej roli bedziesz réwniez
wspotpracowa¢ z wykonawcami zewnetrznymi i wchodzi¢é w interakcje z wieloma obszarami
dziatalnosci, wnoszgc do stolu swojg wiedze i doswiadczenie. Bedziesz w czotdwce tych wspdinych
wysitkdw, wspoipracujgc w celu zapewnienia, ze nasze ustugi ICT sg na najwyzszym poziomie i
aktualne z najnowszymi standardami cyberbezpieczenstwa.

Aby uzyska¢ wiecej informacji na temat dziatalnosci Agencji, zapoznaj sie z naszym jednolitym
dokumentem programowym.

Dokumentl ten — pierwotnie przygotowany w jezyku angielskim — moze by¢ thumaczony maszynowo na inne jezyki UE. W takim
przypadku oryginalna wersja angielska bedzie miata pierwszenstwo do wszystkich celow.
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2 PROFIL PRACY
Starszy urzednik ds. ICT (M365 i cyberbezpieczenstwo) bedzie petnit nastepujgce gtéwne obowigzki:

e doradztwo i wspieranie starszego menedzera ds. technologii informacyjno-komunikacyjnych w
zakresie M365 i cyberbezpieczehstwa,

e zarzgdzanie i utrzymywanie srodowiska M365, w tym Exchange Online, SharePoint Online, MS
Teams i innych aplikacji,

e monitorowanie i utrzymywanie bezpieczenstwa naszych systemoéw, w tym wdrazanie polityk i
procedur bezpieczenstwa, przeprowadzanie audytow bezpieczenstwa oraz rozwigzywanie
incydentéw bezpieczenstwa,

e utrzymywanie systemow na biezgco z najnowszymi zagrozeniami i tendencjami w zakresie
cyberbezpieczenstwa oraz zalecanie odpowiednich srodkéw ochrony systemdéw Agenciji,

e koordynowanie ocen podatnosci i testow penetracyjnych (przeprowadzanych przez zewnetrzne
zainteresowane strony) w celu zidentyfikowania i ztagodzenia potencjalnych zagrozen dla
bezpieczenstwa,

e koordynowanie reakcji Agencji w przypadku cyberataku wraz z starszym menedzerem ds. ICT,

e udziat w trwajgcych szkoleniach w zakresie cyberbezpieczenstwa, w doraznych spotkaniach
sieci UE i organizowaniu podnoszenia swiadomosci pracownikéw,

e wspllpraca z kontrahentami i zewnetrznymi interesariuszami (takimi jak firma Microsoft,
europejskie podmioty zajmujgce sie cyberbezpieczenstwem, inne agencje europejskie...),

e zarzgdzanie czescig procesu pozyskiwania oprogramowania przez Agencje (tj. przyczynianie
sie do procedur przetargowych i pdzniejszego zakupu) oraz weryfikacja powigzanych faktur;

e wykonywanie wszelkich innych dziatan przydzielonych przez starszego kierownika ds. ICT lub
kierownika dziatu.

3 KRYTERIA KWALIFIKOWALNOSCI

Aby kandydaci kwalifikowali sie¢ do udziatu w tej procedurze naboru, muszg spetnia¢ wszystkie
nastepujgce wymogi:

Warunki ogélne
Kandydaci musza:

e by¢ obywatelem jednego z panstw czionkowskich Unii Europejskiej, Islandii, Norwegii lub
Liechtensteinu (strony Porozumienia EOG)

o wywigzaly sie z wszelkich zobowigzan natozonych na nich na mocy obowigzujacych przepiséw
dotyczacych stuzby wojskowej;

e przedstawiajg odpowiednie odniesienia do charakteru odnoszace sie do ich przydatnosci do
wykonywania swoich obowigzkéw?2;
e badz sprawny fizycznie do wykonywania obowigzkdow.

Edukacja

Kandydaci muszg posiada¢ poziom wyksztatcenia odpowiadajgcy ukonczonym studiom
uniwersyteckim trwajgcym co najmniej trzy lata, potwierdzony dyplomem.

Uwzgledniane bedg jedynie dyplomy, ktére zostaty wydane w panstwach czionkowskich UE lub ktére
sg przedmiotem swiadectw rownowaznosci wydanych przez wiadze tych panstw czionkowskich.

2 Przed-powolaniem,-evidence-bezrejestrow-karnychjestpe
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Znajomosc¢ jezykow

Kandydaci muszg posiada¢ dogtebng® znajomo$¢ jednego z jezykéw urzedowych UE oraz
zadowalajgcg* znajomos$¢ innego jezyka UE w zakresie niezbednym do wykonywania swoich
obowigzkdow.

4 KRYTERIA WYBORU

Ponizsze kryteria zostang wykorzystane do oceny kwalifikujgcych sie kandydatéw na podstawie ich
whniosku (w tym listu motywacyjnego), rozmowy kwalifikacyjnej i egzaminéw pisemnych.

4.1. Niezbedne

Kandydaci muszg posiada¢ nastepujgce elementy:

Doswiadczenie zawodowe

Co najmniej trzyletnie doswiadczenie® zgodnie z obowigzkami w ramach profilu pracy.

Umiejetnosci techniczne i wiedza

Doskonate umiejetnosci analityczne i rozwigzywania problemow,

Silna znajomos¢ aplikacji M365 i dobra znajomos¢ technologii cyberbezpieczenstwa lub
odwrotnie,

Zdolno$¢ do samoorganizacji, osiggania wysokiej jakosci wynikéw w napietych terminach,

Dogtebna znajomos¢ jezyka angielskiego®.

Umiejetnosci miekkie

Doskonate umiejetno$ci interpersonalne i zespotowe,

Silne poczucie odpowiedzialno$ci za wspieranie Agencji w przypadku incydentow
cybernetycznych,

Bardzo dobra postawa zorientowana na obstuge i elastycznosc.

4.2. Korzystna

Wyksztatcenie w dziedzinie informatyki, technologii informacyjnej lub pokrewnej,

Certyfikaty M365 i/lub cyberbezpieczenstwa,

Znajomosc¢ ram cyberbezpieczenhstwa,

Doswiadczenie w korzystaniu z technologii zabezpieczen firmy Microsoft, takich jak Microsoft
Defender for Endpoint, Microsoft Cloud App Security i/lub Azure Active Directory,

Szeroka wiedza na temat technologii ICT.

5 PROCEDURA NABORU

Do tej procedury naboru powotuje sie komisje selekcyjng. Kompozycja jest nastepujgca: Nadéege
Perrine, Alban Guillerm, Xabier Altube oraz cztonek zewnetrzny CERT-EU.

% Odpowiednik poziomu C1 we wszystkich wymiarach okreslonych w europejskich ramach odniesienia dla jezykéw

4 Odpowiednik poziomu B2 we wszystkich wymiarach okreslonych w europejskich ramach odniesienia dla jezykow

5 Doswiadczenie zawodowe bedzie liczone od dnia, w ktérym kandydat uzyskat minimalne kwalifikacje do uzyskania dostepu do
tego stanowiska. Uwzglednia sie wytgcznie nalezycie udokumentowang dziatalno$¢ zawodowg (tj. prace zarobkowg lub
samozatrudnienie). Praca w niepelnym wymiarze czasu pracy bedzie brana pod uwage proporcjonalnie do odsetka
przepracowanych w petnym wymiarze godzin.

& Odpowiednik poziomu C1 we wszystkich wymiarach zdefiniowanych w European framework of reference for languages
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Prace komisji selekcyjnej i jej obrady sg poufne. Kandydaci nie mogg nawigzywaé z nimi
bezposredniego ani posredniego kontaktu ani nie majg z nimi kontaktu w ich imieniu. Kazde naruszenie
tej zasady stanowi podstawe do wykluczenia z procedury naboru.

Wszystkie zapytania dotyczgce informacji nalezy kierowac pocztg elektroniczng wytacznie na adres
recruitment@osha.europa.eu , podajac odniesienie do procedury (EUOSHA/CA/23/01).

Procedura naboru zostanie przeprowadzona w trzech etapach.

Faza 1 — Przesiewanie aplikacji

1.1. Kwalifikowalnosé

Komisja selekcyjna oceni, czy kandydaci spetniajg kryteria kwalifikowalnosci z pomoca sekcji HR, ktdra
dokona wstepnego przegladu wszystkich zgtoszeh. Tylko wnioski spetniajgce wszystkie kryteria
kwalifikowalnosci (zob. sekcja 3 powyzej) zgodnie z oswiadczeniem kandydata przechodzg do
nastepnego etapu. Kandydaci, ktérzy nie spetniajg jednego Ilub wiekszej liczby kryteriéw
kwalifikowalnosci w dniu zakonczenia zgtoszenia, zostang zdyskwalifikowani. Mogg zobaczy¢ status
swojego wniosku w ramach narzedzia EU-OSHA Recruitment. Ten krok zwykle odbywa sie w ciagu
miesigca od daty zakonczenia sktadania wnioskow.

1.2. Wybér na rozmowe kwalifikacyjng i test(-y) pisemny(-e)

Na podstawie informacji zawartych we wniosku komisja selekcyjna dokona oceny wnioskow (w tym
motywacji) pod katem wymaganego doswiadczenia zawodowego, umiejetnosci technicznych i wiedzy,
a takze korzystnych kryteriéw wymienionych w sekcji 4. Kandydaci przedstawiajgcy najodpowiedniejsze
zgtoszenia zostang zaproszeni na rozmowe kwalifikacyjng i egzaminy pisemne. Oczekuje sie, ze
zostanie zaproszonych okoto 6 kandydatow. Orientacyjnie oczekuje sie, ze nastgpi to na poczatku lipca
2023r.

Etap 2 — Wywiady i egzaminy pisemne

Komisja selekcyjna oceni doswiadczenie zawodowe kandydatow, a takze umiejetnosci miekkie i
techniczne wymagane do zajmowania stanowiska i motywacji. Rozmowa kwalifikacyjna lub egzaminy
pisemne mogg rowniez ocenia¢ wiedze kandydata na temat kwestii zwigzanych z dziatalnoscig EU-
OSHA.

Rozmowa kwalifikacyjna i testy pisemne, ktdrych czes¢ bedzie zanonimizowana, bedg przeprowadzane
w jezyku angielskim i, co do zasady, zdalnie.

W przypadku kandydatéw, ktorzy majg jezyk ojczysty lub jezyk ojczysty jako jezyk ojczysty lub pierwszy,
poziom? dugiese jozyka UE zadeklarowany we wniosku powinien zostaé¢ przetestowany przy uzyciu
odpowiednich srodkéw. Mozna réwniez oceni¢ znajomos¢ innych odpowiednich jezykéw podanych
przez kandydata w zgtoszeniu.

Po zakonczeniu tego etapu komisja selekcyjna przedstawi dyrektorowi wykonawczemu liste
kandydatow, ktérzy osiagneli co najmniej 70 % punktéw przydzielonych na umiejetnosci miekkie i
motywacje oraz co najmniej 70 % punktdéw przydzielonych na umiejetnosci techniczne/wiedze i
doswiadczenie zawodowe.

Faza 3 — Mozliwa oferta pracy

Biorac pod uwage liste przedstawiong przez komisje selekcyjng, Dyrektor Wykonawczy podejmie
decyzje w sprawie najodpowiedniejszego kandydata do ewentualnej oferty pracy lub w sprawie
umieszczenia odpowiednich kandydatéw na liscie rezerwowej, jesli istnieje. Etap ten ma sie odbyé w

7 DA . 777 R A . vumi h !,.!‘: 777777
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ciggu miesigca od daty rozmowy kwalifikacyjnej. Lista rezerwowa bedzie wazna do dnia 31/12/2024 r. i
moze zostac przedtuzona. Umieszczenie na liscie rezerwowej nie gwarantuje oferowania pracy.

Przed ewentualng ofertg pracy moze sie odby¢ dyskusja z Dyrektorem Wykonawczym. Ponadto nalezy
zorganizowac kontrole referenciji.

W przypadku gdy takie stanowisko staje sie nieobsadzone lub wymaga objecia go, Dyrektor
Wykonawczy moze zaproponowaé prace kandydatowi na liscie, ktérego profil najlepiej odpowiada
potrzebom EU-OSHA w tym czasie.

6 ZATRUDNIENIE | WARUNKI ZATRUDNIENIA

Umowa o prace jest zgodna z art. 3 lit. a) warunkéw zatrudnienia innych pracownikéw Unii Europejskie;j®
(CEOS) na umowe dlugoterminowg trwajgcg trzy lata jako grupa funkcyjna pracownikéw kontraktowych
IV, ktéra moze zostac¢ przedtuzona nie wiecej niz jeden raz na czas okreslony (5 lat). Kazde dalsze
przediuzenie bedzie miato miejsce na czas nieokreslony. Pracownik bedzie objety okresem prébnym
wynoszgcym 9 miesiecy.

EU-OSHA bedzie zwigzana z ofertg pracy tylko wtedy, gdy wybrany kandydat przed podpisaniem
umowy:
e dostarczone oryginaty lub uwierzytelnione kopie wszystkich Zzadanych dokumentéw
potwierdzajgcych na przyktad ich kwalifikowalnosc,
e poddano obowigzkowemu badaniu lekarskiemu, ktére stwierdza, ze spetniajg one standardy
sprawnosci fizycznej niezbedne do wykonywania odnosnych obowigzkdow.
e poinformowaty EU-OSHA o jakimkolwiek faktycznym lub potencjalnym konflikcie interesow i
uznano, ze nie majg zadnego interesu osobistego, takiego jak naruszenie ich niezaleznosci lub
jakiegokolwiek innego konfliktu intereséw za pomocg okreslonej formy.

Srodowisko pracy

Stanowisko to znajduje sie w Bilbao, a pracownicy muszg mieszka¢ w Bilbao lub jego okolicach. Osoba
zatrudniona bedzie pracowaé w srodowisku wielokulturowym, w ktérym biezgcy dialog miedzy kadrg
kierowniczg a personelem, w tym przedstawicielami personelu, jest uwazany za niezbedny.

W EU-OSHA wspieramy elastyczng organizacje pracy i dgzymy do réwnowagi miedzy zyciem
zawodowym a prywatnym naszych pracownikéw. Na przykfad, zgodnie z obowigzujacymi przepisami,
czas pracy opiera sie na srednio 40-godzinnym tygodniu pracy i oferujemy prace w niepetnym wymiarze
godzin, elastyczne godziny pracy i teleprace. Telepraca z Bilbao i jego okolic jest mozliwa nawet do
60 % tygodniowo. Ponadto mozliwe jest réwniez telepraca przez okres do 10 dni w roku z zewnatrz
Bilbao i jego okolic.

Wynagrodzenie i $wiadczenia socjalne

Wynagrodzenie pracownikéw sktada sie z wynagrodzenia podstawowego i ewentualnych dodatkow
wyptacanych w euro wazonych wspétczynnikiem korygujgcym dla Hiszpanii (obecnie 97,4 %).

Pracownicy mogg by¢ rzeczywiscie uprawnieni do réznych dodatkdw w zaleznos$ci od ich sytuacji
osobistej, w szczegdlnosci dodatku na pobyt zagraniczny (4 % podstawowego wynagrodzenia brutto)
lub dodatku zagranicznego (16 % podstawowego wynagrodzenia brutto) i dodatkow rodzinnych (takich
jak dodatek na gospodarstwo domowe, dodatek na dziecko pozostajgce na utrzymaniu, dodatek
przedszkolny i dodatek edukacyjny).

8 Petny tekst jest dostepny tutaj.
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Wynagrodzenie osoby zatrudnionej podlega podatkowi wspdlnotowemu odliczonemu u zrédia i jest
zwolnione z podatku krajowego. Pakiet wynagrodzen obejmuje sktadki na ubezpieczenie spoteczne
i systemy emerytalne UE.

Dla przyktadu, miesieczna pensja netto dla pracownika kontraktowego grupy funkcyjnej IV grupy
zaszeregowania 14 (ti. od 5 do 17 lat doswiadczenia zawodowego) wynosi okoto 4 100 EUR dla
ekspata, osoby samotnej i 5 800 EUR dla ekspata z dwdjka dzieci w przedszkolu.

W pewnych okoliczno$ciach, w szczegdélnosci gdy pracownik jest zobowigzany do zmiany miejsca
zamieszkania w celu podjecia zatrudnienia, Agencja moze rowniez zwréci¢ czes¢ poniesionych
kosztéw, w szczegolnosci koszty przeprowadzki.

7 PROCES SKLADANIA WNIOSKOW

Zaangazowanie na rzecz réownych szans

EU-OSHA jest pracodawcg zapewniajgcym réwne szanse i zdecydowanie zacheca do sktadania
wnioskow od wszystkich kandydatéw, ktorzy spetniajg kryteria kwalifikowalnosci i sg zainteresowani tym
stanowiskiem. EU-OSHA zobowigzuje sie do zaspokajania potrzeb kandydatéw i wybranych
kandydatow, ktérzy mogg mie¢ szczegdlne wymagania (np. ze wzgledu na niepetnosprawnosc¢). EU-
OSHA zapewnia, aby jej procedura selekcji nie byta dyskryminowana ze wzgledu na ptec¢, kolor skéry,
pochodzenie rasowe, etniczne lub spoteczne, cechy genetyczne, jezyk, religie lub przekonania, poglady
polityczne lub inne, przynaleznos¢ do mniejszosci narodowej, majgtek, urodzenie, niepetnosprawnosc,
narodowos¢, wiek, orientacje seksualng lub tozsamos¢ piciowa.

W przypadku niepetnosprawnosci prosimy o poinformowanie zasobdow ludzkich pod adresem
recruitment@osha.europa.eu i wskazanie, ktére ustalenia Ilub korekty dotyczace Panstwa
niepetnosprawnosci sg niezbedne, aby EU-OSHA mogta zapewni¢ Panstwu réwny udziat w rozmowach
kwalifikacyjnych.

Aplikacja

Kandydaci muszg ztozy¢ wniosek za posrednictwem narzedzia Agencji eRecruitment [tutayj].

Kandydaci muszg najpierw zatozy¢ konto w narzedziu eRecruitment, a nastepnie ztozy¢ swoje
zgtoszenia.

Whniosek nalezy ztozy¢ w narzedziu eRecruitment najpdzniej do pigtku 16/06/2023 o godzinie 13: 00,
Bilbao Time.

Kandydaci moga sprawdzi¢ status swojego zgtoszenia w ramach narzedzia eRekrutacja i gtéwne etapy
procedury naboru na stronie internetowe;.

8 OCHRONA DANYCH

EU-OSHA szanuje prywatnos$¢ swoich kandydatow i przetwarza ich dane osobowe zgodnie z wymogami
rozporzgdzenia (UE) 2018/1725. Aby uzyskac¢ wiecej informaciji, kliknij ten link.

9 SRODKI OCHRONY PRAWNEJ

Kandydaci mogg ztozy¢ wniosek o ponowne rozpatrzenie lub skarge w ustalonym terminie i zgodnie z
ponizszym linkiem.
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