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AGENTIA EUROPEANA PENTRU SECURITATE S| SANATATE IN MUNCA (EU-
OSHA)

CAUTA SA RECRUTEZE UN OFITER DE VARF iN DOMENIUL TIC
M365 SI SECURITATEA CIBERNETICA

Alaturati-vd EU-OSHA — o agentie dinamicd a Uniunii Europene cu sediul in orasul vibrant Bilbao,
Spania! Suntem o echipa de 65 de membri ai personalului dedicat promovarii locurilor de munca sigure,
sanatoase si productive prin informatii tehnice, stiintifice si economice care sprijina elaborarea politicilor
si prevenirea riscurilor la locul de munca.

Cautam un coechipier pozitiv, flexibil, constructiv si entuziast cu abilitati TIC in M365 si
Cybersecurity pentru un contract de trei ani care poate fi reinnoit.

In mediul nostru multicultural vibrant si respectuos, promovam echilibrul dintre viata profesionala si cea
privata si oferim formule flexibile de lucru, cum ar fi munca cu fractiune de norma, orele flexibile si munca
la distanta.

Pentru mai multe informatii despre activitatile noastre, accesati http://osha.europa.eu si pentru mai multe
detalii privind conditiile contractuale si de muncéa, accesatli sectiunea 6 din prezentul anunt de post
vacant.

Daca aveti profilul pe care il cautam si doriti sa va alaturati echipei EU-OSHA, trimiteti-ne candidatura!

EUOSHA/CA/23/01 — INALT OFITER TIC (FG IV)!

1 CADRUL PENTRU OCUPAREA FORTEI DE MUNCA

Senior ICT Officer (M365 si Cybersecurity) face parte din Sectia TIC interesanta si dinamica din cadrul
Unitatii Comunicare si Promovare (CPU).

Sectiunea TIC este o echipa multidisciplinara si forta motrice care sprijind agentia in punerea n aplicare
a obiectivelor sale Tntr-un mediu eficient, modern si sigur din punct de vedere digital. Cu cinci angajati
si cu sprijinul contractantilor externi, Sectiunea TIC gestioneaza, printre altele, infrastructura, sistemele
si aplicatiile TIC.

in calitate de ofiter TIC, veti raporta sefului de unitate si veti fi supravegheati de managerul TIC principal,
lucrand alaturi de alti ofiteri talentati din domeniul TIC. In acest rol, veti colabora, de asemenea, cu
contractori externi si veti interactiona cu multe domenii de activitate, aducand expertiza si experienta
dvs. la masa. Veti fi in fruntea acestui efort de colaborare, lucrand impreuna pentru a va asigura ca
serviciile noastre TIC sunt de varf si actualizate cu cele mai recente standarde de securitate cibernetica.

Pentru mai multe informatii cu privire la activitadtile agentiei, consultati documentul nostru unic de
programare.

1Acest document — intocmit initial in limba engleza — poate fi tradus automat in alte limbi ale UE. Tntr-un astfel de caz, versiunea
originala Tn limba engleza va prevala in toate scopurile.
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2 PROFILUL POSTULUI

Responsabilul principal in domeniul TIC (M365 si Cybersecurity) va avea urmatoarele atributii principale:

consilierea si sprijinirea managerului TIC in domeniul M365 si al securitatii cibernetice;
gestionarea si mentinerea mediului M365, inclusiv Exchange Online, SharePoint Online, MS
Teams si alte aplicatii,

monitorizarea si mentinerea securitatii sistemelor noastre, inclusiv punerea in aplicare a
politicilor si procedurilor de securitate, efectuarea de audituri de securitate si rezolvarea
incidentelor de securitate;

actualizarea sistemelor cu cele mai recente amenintari si tendinte Tn materie de securitate
cibernetica si recomandarea unor masuri adecvate pentru protejarea sistemelor agentiei;
coordonarea evaluarilor vulnerabilitatii si a testelor de penetrare (efectuate de partile interesate
externe) pentru a identifica si a atenua potentialele amenintari la adresa securitatii;
coordonarea raspunsului agentiei in caz de atac cibernetic impreuna cu managerul principal al
TIC;

participarea la formarea continua in materie de securitate cibernetica, la reuniuni ad-hoc
relevante ale retelei UE si organizarea de actiuni de sensibilizare a personalului;

asigurarea legaturii cu contractantii si cu partile interesate externe (cum ar fi societatea
Microsoft, entitatile europene in materie de securitate cibernetica, alte agentii europene...),
gestionarea unei parti din procesul de achizitionare de software al agentiei (si anume,
contributia la procedurile de licitatie si achizitionarea ulterioara) si verificarea facturilor aferente;
efectuarea oricaror alte activitati atribuite de managerul principal al TIC sau de seful de unitate.

3 CRITERII DE ELIGIBILITATE

Pentru a fi considerati eligibili pentru aceasta procedura de selectie, candidatii trebuie sa indeplineasca
toate cerintele urmatoare:

Conditii generale

Candidatii trebuie:

sa fie resortisant al unuia dintre statele membre ale Uniunii Europene, al Islandei, al Norvegiei
sau al Liechtensteinului (parti ale Acordului privind SEE)
si-au Indeplinit toate obligatiile care le sunt impuse de legile aplicabile privind serviciul militar;

sa prezinte referintele cu caracter adecvat in ceea ce priveste capacitatea lor de a-si indeplini
atributiile2;
sa fie apt din punct de vedere fizic pentru a indeplini sarcinile.

Educatie

Candidatii trebuie sa aiba un nivel de studii care sa corespunda unui ciclu complet de studii
universitare de cel putin trei ani absolvite cu diploma.

Vor fi luate Tn considerare numai diplomele care au fost acordate in statele membre ale UE sau care
fac obiectul certificatelor de echivalenta eliberate de autoritatile din statele membre respective.

2]nainte-de-numire—este-necesar-si-nu-existe-cazier judiciar-
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Cunoasterea limbilor straine

Candidatii trebuie sa cunoasca temeinic una® dintre limbile oficiale ale UE si sa cunoasca in mod
satisfacator o alta limba* a UE, in masura in care acest lucru este necesar pentru indeplinirea atributiilor
sale.

4 CRITERII DE SELECTIE

Urmatoarele criterii vor fi utilizate pentru a evalua candidatii eligibili prin candidatura lor (inclusiv
scrisoarea de intentie), interviul si testul (testele) scris(e).

4.1. Esentiala
Candidatii trebuie sa aiba urmatoarele:
Experienta profesionala
e Cel putin trei ani de experienta® in conformitate cu atributiile din profilul postului.
Abilitati si cunostinte tehnice
¢ Excelente abilitati analitice si de rezolvare a problemelor;
e O cunoastere solida a aplicatiilor M365 si o bund cunoastere a tehnologiilor de securitate

cibernetica sau viceversa;
e Capacitatea de a se autoorganiza, oferind rezultate de calitate in termene stricte;

e Cunoasterea temeinica a limbii engleze®.
Abilitati soft

e Excelente abilitati interpersonale si de lucru Tn echipa,

e Simtul puternic al responsabilitdtii de a sprijini agentia Tn cazul incidentelor de securitate
cibernetica;

o Atitudine si flexibilitate foarte bune orientate spre servicii.

4.2. Avantajoasa

Fundal educational in domeniul informaticii, tehnologiei informatiei sau domeniului conex;
M365 si/sau certificarea (certificarile) de securitate cibernetica;

Cunoasterea cadrului de securitate cibernetica,

Experienta cu tehnologiile de securitate Microsoft, cum ar fi Microsoft Defender pentru Endpoint,
Microsoft Cloud App Security si/sau Azure Active Directory,

e Cunoasterea vasta a tehnologiilor TIC.

5 PROCEDURA DE SELECTIE

Pentru aceasta procedura de selectie este numit un comitet de selectie. Compozitia este dupa cum
urmeaza: Nadége Perrine, Alban Guillerm, Xabier Altube, precum si un membru extern al CERT-UE.

% Echivalent cu nivelul C1 in toate dimensiunile definite Tn cadrul european de referinta pentru limbi

4 Echivalent cu nivelul B2 n toate dimensiunile definite Tn cadrul european de referinta pentru limbi

® Experienta profesionalé va fi luata in calcul de la data la care candidatul a dobandit calificarea minima pentru accesul la aceasta
functie. Este luata in considerare numai activitatea profesionald documentatd in mod corespunzator (si anume, o activitate
salariata sau o activitate independenta). Munca cu fractiune de norma va fi luata in considerare proportional cu procentul de ore
cu norma intreaga lucrate.

& Echivalent cu nivelul C1 in toate dimensiunile definite in European framework of reference for languages
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Activitatea comitetului de selectie si deliberarile sale sunt confidentiale. Candidatii nu trebuie s intre in
contact direct sau indirect cu acestia sau sa aiba pe cineva sa faca acest lucru in numele lor. Orice
incalcare a acestei norme constituie un motiv de excludere din procedura de selectie.

Toate solicitarile de informatii trebuie adresate numai prin e-mail la adresa
recruitment@osha.europa.eu, citdnd referinta procedurii (EUOSHA/CA/23/01).

Procedura de selectie se va desfasura in trei etape.

Faza 1 — Examinarea cererilor

1.1. Eligibilitate

Comitetul de selectie va evalua daca candidatii indeplinesc criteriile de eligibilitate cu ajutorul Sectiunii
IR, care va efectua o examinare preliminard a tuturor candidaturilor. Numai candidaturile care
indeplinesc toate criteriile de eligibilitate (a se vedea sectiunea 3 de mai sus) conform candidatului
,declaratia pe propria rdspundere va trece la etapa urmatoare. Candidatii care nu indeplinesc unul sau
mai multe dintre criteriile de eligibilitate la data limita de depunere a candidaturilor vor fi descalificati.
Acestia pot vedea stadiul cererii lor in cadrul instrumentului de recrutare EU-OSHA. Aceasta etap are
loc, de obicei, in termen de o luna de la data-limita pentru depunerea cererilor.

1.2. Selectia pentru interviu si proba (testele) scrisa (scrise)

Pe baza informatiilor furnizate Tn cerere, comitetul de selectie va evalua candidaturile (inclusiv motivatia)
in raport cu experienta profesionalda, competentele si cunostintele tehnice necesare, precum si cu
criteriile avantajoase enumerate in sectiunea 4. Candidatii care prezinta candidaturile cele mai adecvate
vor fi invitati la un interviu si la proba scrisa. Se preconizeaza ca vor fi invitati in jur de 6 candidati. Cu
titlu indicativ, se preconizeaza ca acest lucru va avea loc la inceputul lunii iulie 2023.

Etapa 2 — Interviuri si probe scrise

Comitetul de selectie va evalua experienta profesionalé a candidatilor, precum si competentele soft si
tehnice necesare pentru functia si motivatia. Interviul si/sau proba (testele) scrisa (scrise) pot, de
asemenea, evalua cunostintele candidatului cu privire la aspecte legate de activitatile EU-OSHA.

Interviul si proba scrisa, din care o parte va fi in forma anonimizata, se vor desfasura in limba engleza
si, Tn principiu, de la distanta.

Pentru candidatii care au limba engleza ca limba materna sau ca prima limba, nivelul celei de-” a doua
limbi2 UE, astfel cum a fost declarat in candidatura lor, ar trebui testat prin mijloace adecvate.
Cunoasterea altor limbi relevante, astfel cum a fost declaratd de candidat in candidatura sa, poate fi, de
asemenea, evaluata.

La finalizarea acestei etape, comitetul de selectie va prezenta directorului executiv lista candidatilor care
au atins cel putin 70 % din punctele alocate competentelor non-tehnice si motivatiei si cel putin 70 %
din punctele alocate competentelor tehnice/cunoasterii si experientei profesionale.

Etapa 3 — Oferta de locuri de munca posibila

Avand in vedere lista prezentatd de Comitetul de selectie, directorul executiv va decide cu privire la
candidatul cel mai potrivit pentru o posibila ofertéd de locuri de munca si/sau cu privire la includerea
candidatilor potriviti pe o lista de rezerva, daca este cazul. Acest pas este planificat s& aiba loc in termen
de o luna de la data interviului. Lista de rezerva va fi valabild, daca este cazul, pana la 31/12/2024 si
poate fi prelungita. Includerea in lista de rezerva nu garanteaza oferirea unui loc de munca.

Tnainte de o posibila ofertd de munca, poate avea loc o discutie cu directorul executiv. In plus, ar trebui
aranjata verificarea referintelor.

Tel. + 34 94 479 4360 Fax + 34 94 479 4383 -
information@osha.europa.eu - http://osha.europa.eu 4


mailto:recruitment@osha.europa.eu
http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN
http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN

European Agency o
for Safety and Health £
at Work i

Atunci cand un astfel de post devine vacant sau trebuie sa fie ocupat, directorul executiv poate oferi un
loc de munca unui candidat de pe lista al carui profil corespunde cel mai bine nevoilor EU-OSHA la
momentul respectiv.

6 ANGAJAREA $I1 CONDITIILE DE ANGAJARE

Contractul de munca este in conformitate cu articolul 3 litera (a) din Regimul aplicabil celorlalti agenti ai
Uniunii Europene® (RAA) pentru un contract pe termen lung de trei ani in calitate de grup de functii al
agentilor contractuali (FG) IV, care nu poate fi reinnoit mai mult de o data pentru o perioada determinata
de timp (5 ani). Orice reinnoire ulterioara ar fi pentru o perioada nedeterminata. Titularul postului va fi
supus unei perioade de proba de 9 luni.

Eu-OSHA va fi legat de oferta de locuri de munca numai in cazul in care candidatul selectat, inainte de
semnarea contractului, are:

e au furnizat copii originale sau certificate ale tuturor documentelor solicitate care dovedesc, de
exemplu, eligibilitatea acestora;

e au fost supusi unui examen medical obligatoriu care stabileste ca indeplinesc standardele de
aptitudine fizica necesare pentru indeplinirea sarcinilor in cauza.

e auinformat EU-OSHA cu privire la orice conflict de interese real sau potential si s-a considerat
ca nu are interese personale care sa le afecteze independenta sau orice alt conflict de interese
printr-o forma specifica.

Mediul de lucru

Postul are sediul in Bilbao, iar membrii personalului trebuie sa locuiasca in Bilbao sau in imprejurimi.
Titularul postului va lucra intr-un mediu multicultural n care dialogul continuu dintre conducere si
personal, inclusiv reprezentantii personalului, este considerat vital.

in cadrul EU-OSHA, promovam formule de lucru flexibile si depunem eforturi pentru a asigura echilibrul
dintre viata profesionala si cea privatd a personalului nostru. De exemplu, in conformitate cu normele
actuale aplicabile, timpul de lucru se bazeaza in medie pe o saptamana de lucru de 40 de ore si oferim
munca cu fractiune de norma, program de lucru flexibil si telemunca. Telemunca din Bilbao si
imprejurimile sale este posibila pentru pana la 60 % pe saptimana. in plus, este posibil, de
asemenea, sa lucrati la distanta timp de péana la 10 zile pe an din afara orasului Bilbao si din
Tmprejurimile sale.

Beneficii salariale si sociale

Remuneratia membrilor personalului consta intr-un salariu de baza si eventuale indemnizatii platite in
euro, ponderate cu coeficientul corector pentru Spania (in prezent 97,4 %).

Personalul poate avea intr-adevar dreptul la diferite indemnizatii in functie de situatia lor personala, Tn
special alocatia de sedere in strainatate (4 % din salariul brut de baza) sau indemnizatia de expatriere
(16 % din salariul brut de baza) si alocatiile familiale (cum ar fi alocatia pentru locuinta, alocatia pentru
cresterea copilului, alocatia prescolara si alocatia scolara).

Salariul titularului unui loc de munca este supus unui impozit comunitar dedus la sursé si este scutit de
impozitul national. Pachetul salarial include contributiile la sistemele de securitate sociala si de pensii
ale UE.

Ca indicatie, salariul lunar net pentru un agent contractual clasa IV de functii de gradul 14 (adica cu o
experienta profesionald cuprinsa intre 5 si 17 ani) este de aproximativ 4 100 EUR pentru un expat,
singur si 5 800 EUR pentru un expat cu 2 copii la gradinita.

8 Textul integral este disponibil aici.

C/Santiago de Compostela 12 - 48003 Bilbao - Spania
Tel. + 34 94 479 4360 Fax + 34 94 479 4383 -
information@osha.europa.eu - http://osha.europa.eu 5


https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCIQFjAAahUKEwid79eoquzHAhVGbxQKHX-yD3Q&url=http%3A%2F%2Feur-lex.europa.eu%2FLexUriServ%2FLexUriServ.do%3Furi%3DCONSLEG%3A1962R0031%3A20140101%3Aen%3APDF&usg=AFQjCNFjIo4kwmeTnClRnSymWkRhEclKuw&sig2=41x3ePDYdOleCUxL0cbD0g

European Agency o
for Safety and Health £
at Work i

In anumite circumstante, in special in cazul in care titularul unui loc de muncé este obligat sa fsi schimbe
locul de resedintd pentru a ocupa un loc de munca, agentia poate, de asemenea, s ramburseze
anumite cheltuieli suportate, Tn special cheltuielile de mutare.

7 PROCESUL DE APLICARE

Angajamentul fata de egalitatea de sanse

Eu-OSHA este un angajator cu sanse egale si incurajeaza ferm candidaturile tuturor candidatilor care
indeplinesc criteriile de eligibilitate si care sunt interesati de aceasta pozitie. Eu-OSHA se angajeaza sa
raspunda nevoilor candidatilor si candidatilor selectati care pot avea cerinte speciale (de exemplu, din
motive de handicap). Eu-OSHA se asigura ca procedura sa de selectie nu face discriminari pe criterii
de gen, culoare, rasa, origine etnica sau sociala, caracteristici genetice, limba, religie sau convingeri,
opinii politice sau de orice alta natura, apartenenta la o minoritate nationald, avere, nastere, handicap,
nationalitate, varsta, orientare sexuala sau identitate de gen.

In cazul unui handicap, va rugdm s& informati Resursele Umane la adresa recruitment@osha.europa.eu
si sa indicati masurile sau ajustarile referitoare la handicapul dumneavoastra, astfel incat EU-OSHA sa
va poata asigura participarea egala la interviuri.

Aplicatie
Candidatii trebuie sa isi depuna candidatura prin intermediul instrumentului de recrutare electronica al
agentiei [aici].

Candidatii trebuie mai intai sa isi creeze un cont in instrumentul eRecruitment si apoi sa isi depuna
candidaturile.

Cererea trebuie depusa in instrumentul eRecruitment pana cel tarziu vineri, 16/06/2023, ora 13:00, ora
Bilbao.

Candidatii pot verifica stadiul candidaturii lor in cadrul instrumentului eRecruitment si principalele etape
ale procedurii de selectie pe site-ul web.

8 PROTECTIA DATELOR

Eu-OSHA respecta confidentialitatea candidatilor sai si prelucreaza datele lor cu caracter personal in
conformitate cu Regulamentul (UE) 2018/1725. Pentru mai multe informatii, va rugam sa urmati acest
link.

9 CAIDE ATAC

Candidatii pot depune o cerere de reexaminare sau o plangere in termenele stabilite si dupa cum se
indica la urmatorul link.
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