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EUROPSKA AGENTURA PRE BEZPECNOST A OCHRANU ZDRAVIA PRI PRACI
(EU-OSHA)

HLADA VYSOKOPOSTAVENEHO PRACOVNIKA V OBLASTI IKT
M365 A KYBERNETICKA BEZPECNOST

Pripojte sa k agentire EU-OSHA — dynamickej agentare Eurépskej Unie so sidlom v ruSsnom meste
Bilbao v Spanielsku! Sme tim 65 zamestnancov, ktori sa venuju podpore bezpeénych, zdravych a
produktivnych pracovisk prostrednictvom technickych, vedeckych a ekonomickych informacii, ktoré
podporuju tvorbu politik a prevenciu rizik na pracovisku.

Hradame pozitivneho, flexibilného, konstruktivneho a nad$eného spoluhra¢a so zruénost'ami v
oblasti IKT v M365 a kybernetickej bezpeénosti pre obnoviternu trojroént zmluvu.

V nasom Zzivom a uctivom multikultirnom prostredi podporujeme rovnovahu medzi pracovnym a
sukromnym zivotom a ponukame flexibilné formy organizacie prace, ako je praca na ¢iastocny Uvazok,
flexibilny pracovny ¢as a praca na dialku.

Viac informacii o naSich aktivitach najdete na_http://osha.europa.eu_a podrobnejsie informacie o
zmluvnych a pracovnych podmienkach najdete v &asti 6 tohto oznamenia o volnom pracovnom mieste.

Ak méate profil, ktory hladdme a chcete sa pripojit' k timu agentury EU-OSHA, poslite nam svoju
prihlasku!

EUOSHA/CA/23/01 — VEDUCI PRACOVNIK V OBLASTI IKT (FG IV)!

1 PRACOVNY RAMEC

Veduci pracovnik pre IKT (M365 a Cybersecurity) je su€astou vzruSujucej a dynamickej sekcie IKT v
ramci oddelenia pre komunikaciu a propagaciu (CPU).

Sekcia IKT je multidisciplinarny tim a hnacia sila podporujuca agenturu pri plneni jej cielov v efektivhom,
modernom a digitalne bezpe€nom prostredi. Sekcia IKT s piatimi zamestnancami a podporou externych
dodavatelov riadi okrem iného infradtrukturu, systémy a aplikacie IKT.

Ako referent pre IKT budete podavat spravy vediucemu oddelenia a pod dohfadom veduceho oddelenia,
pricom budete pracovat spolu s dalSimi talentovanymi aradnikmi v oblasti IKT. V tejto Ulohe budete tiez
spolupracovat’' s externymi dodavatelmi a komunikovat' s mnohymi oblastami €innosti, o prinesie svoje
odborné znalosti a skusenosti do tabulky. Budete v popredi tohto Usilia o spolupracu a budete
spolupracovat’ s ciefom zabezpedit, aby nase sluzby IKT boli $pickové a aktualne s najnov&imi normami
kybernetickej bezpe&nosti.

Viac informacii o ¢innostiach agentury néajdete v nasom jednotnom programovom dokumente.

1Tento dokument — pévodne vypracovany v anglickom jazyku — mdze byt strojovo prelozeny do inych jazykov EU. V takom
pripade bude mat povodna anglicka verzia prednost pre vSetky ucely.
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2 PROFIL PRACE

Veduci pracovnik pre IKT (M365 a kyberneticka bezpeénost) bude mat tieto hlavné ulohy:

poradenstvo a podpora vysSieho manazéra IKT v oblasti M365 a aspektov kybernetickej
bezpecnosti,

spravovanie a udrziavanie prostredia M365 vratane Exchange Online, SharePoint Online, MS
Teams a dalSich aplikacii,

monitorovanie a udrziavanie bezpeénosti naSich systémov vratane vykonavania
bezpe€nostnych politik a postupov, vykonavania bezpelnostnych auditov a rieSenia
bezpecnostnych incidentov,

aktualizovat’ systémy s najnovsimi hrozbami a trendmi v oblasti kybernetickej bezpeénosti a
odporucat vhodné opatrenia na ochranu systémov agentury,

koordinacia posudzovania zranitelnosti a penetracného testovania (vykonavaného externymi
zainteresovanymi stranami) s ciefom identifikovat a zmiernit potencialne bezpe¢nostné hrozby,
koordinacia reakcie agentury v pripade kybernetického Utoku spolu s veducim manazérom IKT,
ucast na prebiehajucej odbornej priprave v oblasti kybernetickej bezpelnosti, ad hoc stretnutia
prislusnych sieti EU a zabezpe&enie zvy$ovania informovanosti zamestnancov,

nadvazovanie kontaktov s dodavatelmi a externymi zainteresovanymi stranami (ako je
spolo¢nost Microsoft, eurdpske subjekty v oblasti kybernetickej bezpe€nosti, iné eurépske
agentury...),

riadenie Casti procesu ziskavania softvéru agentury (t. j. prispievanie k postupom verejného
obstaravania a naslednému nakupu) a overovanie suvisiacich faktur;

vykonavanie akychkolvek inych &innosti pridelenych veducim manazérom IKT alebo veducim
oddelenia.

3 KRITERIA OPRAVNENOSTI

Aby sa uchadzadi mohli povaZovat za spdsobilych na toto vyberové konanie, musia spifiat véetky tieto
poziadavky:

VSeobecné podmienky

Kandidati musia:

byt Statnym prisluSnikom jedného z ¢lenskych Statov Eurdpskej Unie, Islandu, Nérska alebo
Lichtenstajnska (strany Dohody o EHP)

maju splnené vsetky povinnosti, ktoré im ukladaju platné pravne predpisy tykajice sa vojenskej
sluzby;

predlozit prislusné odkazy na charakter, pokial ide o ich vhodnost na plnenie svojich
povinnosti2;
byt fyzicky spdsobily na pinenie povinnosti.

Vzdelavanie

Uchadzaci musia mat vzdelanie zodpovedajuce minimalne trojroénému ukonéenému
vysokoskolskému Studiu osvedéené diplomom.

Budu sa brat do tvahy len diplomy, ktoré boli udelené v &lenskych $tatoch EU alebo ktoré su
predmetom osvedceni o rovnocennosti vydanych organmi v uvedenych ¢lenskych statoch.

2Prad \lymnnnuanfm nie. ja pnh‘ahn}'l :riarlny zéznam v registri trestov_
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Znalost’ jazykov

Uchadzagi musia mat dokladnu® znalost jedného z tradnych jazykov EU a uspokojiva“ znalost dal$ieho
jazyka EU v rozsahu potrebnom na pInenie svojich povinnosti.

4 VYBEROVE KRITERIA

Nasledujuce kritéria sa pouziju na posudenie opravnenych uchadzacov prostrednictvom ich prihlasky
(vratane motivacného listu), pohovoru a pisomnych testov.

4.1. Zakladné
Uchadzaci musia mat nasledovné:
Profesionélne sklsenosti
e Aspon trojro¢na prax® v sulade s naplfiou prace podia pracovného profilu.
Technické zru€nosti a znalosti
¢ Vynikajuce analytické schopnosti a schopnosti rieSit problémy,
e Silné znalosti aplikicii M365 a dobré znalosti kyberneticko-bezpecnostnych technolégii alebo

naopak,
e Schopnost samoorganizovat sa, dosahovat kvalitné vysledky v kratkych terminoch,

e Dokladna znalost anglictiny®.
Makké zruénosti

e Vynikajuce medziludskeé a timové zruénosti,
e Silny zmysel pre zodpovednost za podporu agentury v pripade kybernetickych incidentov,
e Velmi dobry pristup a flexibilita orientovana na sluzby.

4.2. Vyhodné
e Vzdelanie v oblasti informatiky, informaénych technolégii alebo suvisiacej oblasti,
e M365 a/alebo certifikacia(-y) kybernetickej bezpecnosti,
e Znalost ramca kybernetickej bezpecnosti,
e Skusenosti s technologiami zabezpec€enia spolo¢nosti Microsoft, ako su Microsoft Defender for

Endpoint, Microsoft Cloud App Security a/alebo Azure Active Directory,
e Znalost informaénych a komunikacnych technolégii.

5 VYBEROVE KONANIE

Pre toto vyberové konanie sa vymenuva vyberova komisia. Zlozenie je nasledovné: Nadége Perrine,
Alban Guillerm, Xabier Altube, ako aj externy ¢len CERT-EU.

Praca vyberovej komisie a jej rokovania su doverné. Uchadzadi s nimi nesmu nadviazat' priamy alebo
nepriamy kontakt ani nikoho v ich mene. Akékolvek poruSenie tohto pravidla je dévodom na vyluéenie
z vyberového konania.

8 Ekvivalent Grovne C1 vo vetkych rozmeroch vymedzenych v europskom referenénom ramci pre jazyky

4 Ekvivalent urovne B2 vo vSetkych rozmeroch vymedzenych v eurépskom referenénom ramci pre jazyky

5 Odborna prax sa pocita odo diia, ked uchadzac ziskal minimalnu kvalifikaciu na pristup k tejto pozicii. Zohladriuje sa len riadne
zdokumentovana odborna ¢innost (t. j. platené zamestnanie alebo samostatna zarobkova cinnost). Praca na kratSi pracovny ¢as
sa zohladni umerne k percentualnemu podielu odpracovanych hodin na plny uvazok.

& Ekvivalentna trovni C1 vo v&etkych rozmeroch vymedzenych v European framework of reference for languages

C/Santiago de Compostela 12 - 48003 Bilbao - Spanielsko
Tel. + 34 94 479 4360 Fax + 34 94 479 4383 -
information@osha.europa.eu - http://osha.europa.eu 3


http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN
http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN
http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN
http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN
http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN
http://europass.cedefop.europa.eu/en/resources/european-language-levels-cefr?loc=en_EN

European Agency o
for Safety and Health £
at Work i

VSetky ziadosti o informacie by sa mali adresovat e-mailom iba na adresu recruitment@osha.europa.eu,
citujic odkaz na postup (EUOSHA/CA/23/01).

Vyberové konanie sa uskutocni v troch fazach.

Faza 1 — Skontrolovanie aplikacii

1.1. Opravnenost’

Vyberova komisia posudi, & uchadzadi spifiaju kritéria opravnenosti s pomocou sekcie [udskych
zdrojov, ktora vykona predbezné preskimanie vSetkych prihlaSok. Len Ziadosti, ktoré spifiaju v$etky
kritéria opravnenosti (pozri oddiel 3 vySSie), ako sa uvadza v ,vlastnom vyhlaseni uchadzaca, sa
presunt do dalSej fazy. Uchadzadi, ktori k datumu uzavierky podavania prihlagok nespifiaju jedno alebo
viacero kritérii opravnenosti, budu vylu€eni. M6zu vidiet stav svojej ziadosti v ramci nastroja pre nabor
zamestnancov agentiry EU-OSHA. Tento krok sa zvy€ajne uskuto¢ni do jedného mesiaca od datumu
uzavierky podavania ziadosti.

1.2. Vyber na pohovor a pisomny(-€) test(-y)

Vyberova komisiana zaklade informacii uvedenych v prihlaske posudi prihlasky (vratane motivacie) na
zaklade pozadovanej odbornej praxe, technickych zru€nosti a znalosti, ako aj vyhodnych kritérii
uvedenych v oddiele 4. Uchadzadi, ktori predlozia najvhodnejsie prihlasky, budu pozvani na pohovor a
pisomny test (testy). OCakava sa, ze bude pozvanych priblizne 6 kandidatov. Orientacne sa oCakava,
Ze sa uskutocni zacCiatkom jula 2023.

Faza 2 — Rozhovory a pisomné testy

Vyberova komisia posudi odbornu prax uchadzacov, ako aj makké a technické zruénosti poZzadované
pre danu poziciu a motivaciu. Pri pohovore a/alebo pisomnom teste (testoch) sa mézu posudit aj
znalosti uchadzaca o zalezitosti tykajuce sa Cinnosti agentury EU-OSHA.

Pohovor a pisomny test (testy), ktorych ¢ast bude anonymizovana, sa vykonaju v angli¢tine a v zasade
na dialku.

V pripade uchédzgéov, ktori maju angli¢tinu ako svoj materinsky jazyk alebo prvy jazyk, by sa Uroven’
ichdruhého jazyka EU uvedenad v ich prihlaske mala testovat vhodnymi prostriedkami. Méze sa tiez posudit
znalost' dalSich prisluSnych jazykov, ako uvadza uchadzac¢ vo svojej prihlaske.

Po ukonceni tejto fazy vyberova komisia predlozi vykonnému riaditelovi zoznam uchadzacov, ktori
dosiahli aspon 70 % bodov pridelenych na makké zrucnosti a motivaciu a asponi 70 % bodov
pridelenych na technické zru€nosti/znalosti a odborné skusenosti.

Faza 3 — mozna ponuka prace

Vzhladom na zoznam predloZzeny vyberovou komisiou vykonny riaditel rozhodne o najvhodnejSom
uchadzadovi pre pripadnu pracovnu ponuku a/alebo o zaradeni vhodnych uchadza&ov do rezervného
zoznamu. Tento krok sa ma uskutocnit do jedného mesiaca od datumu pohovoru. Rezervny zoznam
bude, ak existuje, platny do 31. decembra 2024 a méZe sa predizit. Zaradenie do rezervného zoznamu
nezaru€uje ponuku zamestnania.

Pred pripadnou pracovnou ponukou sa méze uskutoénit’ diskusia s vykonnym riaditefom. Okrem toho
by sa mala zabezpec it kontrola referencii.

Ak sa takato pozicia uvolni alebo sa musi obsadit, vykonny riaditel méZe ponuknut’ pracovné miesto
uchadzadovi na zozname, ktorého profil najlepSie zodpoveda potrebam agentury EU-OSHA v tom Case.

7 . - . Se
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6 ZAMESTNANIE A PODMIENKY ZAMESTNANIA

Pracovna zmluva je podla ¢lanku 3 pism. a) Podmienok zamestnavania ostatnych zamestnancov
Eurdpskej unie? (PZOZ) na zaklade dlhodobej zmluvy na obdobie troch rokov funkénej skupiny
zmluvnych zamestnancov (FG) IV, ktord sa méze predizit najviac raz na dobu urgitd (5 rokov).
Akékolvek dalSie obnovenie by bolo na dobu neur€iti. Na zamestnanca sa vztahuje skuSobna lehota 9
mesiacov.

Agentdra EU-OSHA bude viazana na pracovnu ponuku len vtedy, ak uUspes$ny uchadza¢ pred
podpisanim zmluvy:

e poskytnuté originaly alebo overené kopie vsetkych pozZadovanych dokumentov, ktoré
preukazuju ich opravnenost,

e podrobil sa povinnej lekarskej prehliadke, ktorou sa preukaze, Ze spifia normu fyzickej
spoOsobilosti potrebnd na vykon prislusnych povinnosti.

e informovali agentdru EU-OSHA o akomkolvek skuto€nom alebo moznom konflikte zaujmov a
povazovali sa za osoby, ktoré nemaju ziadne osobné zaujmy, ktoré by mohli narusit ich
nezavislost’ alebo akykolvek iny konflikt zaujmov prostrednictvom osobitnej formy.

Pracovné prostredie

Pozicia sa nachadza v Bilbau a zamestnanci su povinni byvat v Bilbau alebo jeho okoli. Zamestnanec
bude pracovat v multikultirnom prostredi, v ktorom sa prebiehajuci dialdg medzi manazmentom a
zamestnancami vratane zastupcov zamestnancov povaZzuje za zivotne dolezity.

V agentire EU-OSHA podporujeme pruzné formy organizacie prace a usilujeme sa o rovhovahu medzi
pracovnym a sukromnym zivotom naSich zamestnancov. Napriklad v sulade s platnymi pravidlami sa
pracovny Cas zaklada v priemere na 40-hodinovom pracovnom tyzdni a ponukame pracu na Ciastocny
uvazok, flexibilny pracovny €as a pracu na dialku. Telepraca z Bilbaa a jeho okolia je mozna az do
60 % tyzdenne. Okrem toho je tiez mozné telepracu az 10 dni v roku mimo Bilbao a jeho okolie.

Platy a socialne davky

Odmeriovanie zamestnancov pozostava zo zdkladného platu a moznych prispevkov vyplacanych v
eurach vazenych opravnym koeficientom pre Spanielsko (v su€asnosti 97,4 %).

Zamestnanci mézu mat’ skuto¢ne narok na rézne prispevky v zavislosti od ich osobnej situacie, najma
prispevok na zahrani¢né bydlisko (4 % z&kladného hrubého platu) alebo prispevok na expatriaciu (16 %
zakladného hrubého platu) a rodinné pridavky (napriklad prispevok na domacnost, prispevok na
nezaopatrené dieta, predskolsky prispevok a prispevok na vzdelanie).

Mzda zamestnanca podlieha zrazkovej dani SpoloCenstva a je oslobodena od vnutrostatnej dane.
Mzdovy balik zahffa prispevky do systémov socialneho zabezpecenia a déchodkového zabezpeclenia
EU.

Cisty mesacny plat za platovu triedu 14 zmluvného zamestnanca funkénej skupiny IV (t. j. od 5 do 17
rokov odbornej praxe) je vo vyske priblizne 4 100 EUR za expat, single a 5 800 EUR za expat s dvoma
detmi v predskolskom veku.

Za urcitych okolnosti, najma ak je zamestnanec povinny zmenit miesto svojho bydliska, aby mohol za¢at’
pracovat, agentura moze tiez uhradit niektoré vzniknuté vydavky, najma vydavky na stahovanie.

8 UpIné znenie je k dispozicii tu.
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7 PROCES PODAVANIA PRIHLASOK

Zavazok k rovnakym prilezitostiam

Agentdra EU-OSHA je zamestnavatefom s rovnakymi prilezitostami a dérazne podporuje prihlasku od
v8etkych uchadzadov, ktori spifiaju kritéria opravnenosti a zaujimaju sa o tuto poziciu. Agentira EU-
OSHA sa zaviazala uspokoijit' potreby uchadzacov a vybranych uchadzacov, ktori mézu mat osobitné
poziadavky (napr. z dévodu zdravotného postihnutia). Agentira EU-OSHA zabezpecuje, aby jej
vyberové konanie nediskriminovalo na zéklade pohlavia, farby pleti, rasového, etnického alebo
socialneho pbvodu, genetickych vlastnosti, jazyka, nabozenstva alebo viery, politického alebo iného
zmysSlania, prislusnosti k narodnostnej mensine, majetku, narodenia, zdravotného postihnutia, Statnej
prislusnosti, veku, sexualnej orientacie alebo rodovej identity.

V pripade zdravotného postihnutia informujte ludské zdroje na adrese recruitment@osha.europa.eu a
uvedte, ktoré opatrenia alebo Upravy tykajuce sa vasho zdravotného postihnutia st potrebné, aby
agentura EU-OSHA mohla zabezpecit rovnaku ucast na pohovoroch.

Aplikacia

Uchadzaci musia predlozit svoju prihlasku prostrednictvom nastroja agentury eRecruitment [tu].

Uchadzaci musia najprv vytvorit U¢et v nastroji eRecruitment a potom predlozit svoje prihlasky.

Ziadost musi byt predlozena v nastroji eRecruitment najneskér v piatok 16.06/2023 o 13.00 hod.,
Bilbao Time.

Uchadzaci si mézu overit stav svojej prihlasky v ramci nastroja eRecruitment a hlavné kroky vyberového
konania na webovom sidle.

8 OCHRANA OSOBNYCH UDAJOV

Agentdra EU-OSHA reSpektuje sukromie svojich kandidatov a spracuva ich osobné udaje, ako sa
vyZaduje v nariadeni (EU) 2018/1725. Viac informacii najdete na tomto odkaze.

9 OPRAVNE PROSTRIEDKY

Uchadzacgi mézu predloZit Ziadost o preskimanie alebo staznost' v stanovenej lehote a tak, ako je
uvedené v nasledujucom odkaze.
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