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EUROPEISKA ARBETSMILJOBYRAN (EU-OSHA)
SOKER EN SENIOR IT-TJANSTEMAN
M365 OCH CYBERSAKERHET

Kom med i EU-Osha — en dynamisk EU-byra baserad i den livliga staden Bilbao, Spanien! Vi ar ett team
pa 65 anstallda som arbetar for att framja sakra, halsosamma och produktiva arbetsplatser genom
teknisk, vetenskaplig och ekonomisk information som stdder beslutsfattande och forebyggande av risker
pa arbetsplatsen.

Vi séker en positiv, flexibel, konstruktiv och entusiastisk lagkamrat med IKT-kompetens i M365
och Cybersecurity for ett fornybart tredrigt kontrakt.

I var livliga och respektfulla mangkulturella miljo framjar vi balans mellan arbete och privatliv och
erbjuder flexibla arbetsformer som deltidsarbete, flexibla arbetstider och distansarbete.

For mer information om var verksamhet, g4 till http://osha.europa.eu och for mer information om avtals-
och arbetsvillkor, ga till avsnitt 6 i detta meddelande om ledig tjanst.

Om du har den profil vi séker och vill g med i EU-Osha-teamet, skicka bara din ansodkan till oss!

EUOSHA/CA/23/01 — HOGRE IKT-TJANSTEMAN (FG IV)*

1 ARBETSRAMVERK

Senior ICT Officer (M365 och Cybersecurity) &r en del av den spannande och dynamiska IKT-sektionen
inom kommunikations- och marknadsféringsenheten (CPU).

IKT-sektionen &r ett tvarvetenskapligt team och drivkraften som stéder byran i genomférandet av dess
mal i en effektiv, modern och digitalt saker milj6. Med fem anstéllda och stod fran externa
uppdragstagare forvaltar IKT-sektionen bland annat IKT-infrastruktur, IKT-system och IKT-tillampningar.

Som IKT-ansvarig kommer du att rapportera till enhetschefen och évervakas av den hdgre IKT-chefen
och arbeta tillsammans med andra begavade IKT-tjansteman. | denna roll kommer du ocksa att
samarbeta med externa entreprenérer och interagera med manga verksamhetsomraden, vilket ger din
expertis och erfarenhet till bordet. Du kommer att ligga i framkant i detta samarbete och arbeta
tillsammans for att sakerstalla att vara IKT-tjanster ar toppmoderna och uppdaterade med de senaste
cybersékerhetsstandarderna.

For mer information om byrans verksamhet, ta en titt pa vart samlade programplaneringsdokument.

2 JOBBPROFIL
Den hogre IKT-handlaggaren (M365 och cybersakerhet) kommer att ha féljande huvuduppgifter:

e ge rad om och stddja den higre IKT-chefen nar det galler M365 och cybersiakerhetsaspekter.
e hantera och underhalla M365-miljon, inklusive Exchange Online, SharePoint Online, MS Teams
och andra program,

1Detta dokument, som ursprungligen utarbetats pa engelska, kan maskinéversattas till andra EU-sprék. | ett sddant fall kommer
den ursprungliga engelska versionen att gélla for alla andamal.
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e Overvaka och uppratthdlla sakerheten i vara system, inklusive att implementera

sékerhetspolicyer och  sékerhetsrutiner,  utféra  sékerhetsrevisioner och l6sa
sékerhetsincidenter,

e halla systemen uppdaterade med de senaste hoten och trenderna inom cybersékerhet och
rekommendera lampliga atgarder for att skydda byrans system,

e samordna sarbarhetsbedémningar och penetrationstester (som utférs av externa intressenter)
for att identifiera och minska potentiella sdkerhetshot.

e samordna byrans insatser vid it-angrepp tillsammans med den hogre IKT-chefen,

e delta i pagaende cybersakerhetsutbildning, i sarskilda EU-natverksmoten och anordna
informationskampanjer for personalen,

e kontakter med entreprendrer och externa intressenter (t.ex. Microsoft-foretag, europeiska
cybersakerhetsenheter, andra europeiska byraer osv.).

e hantera en del av byrdans programvaruanskaffningsprocess (dvs. bidra il
upphandlingsférfaranden och efterféljande inkép) och kontrollera relaterade fakturor.

e utféra annan verksamhet som tilldelats av den hogre IKT-chefen eller enhetschefen.

3 KRITERIER FOR STODBERATTIGANDE

For att de sokande ska kunna delta i detta urvalsforfarande maste de uppfylla samtliga foljande krav:

Allmanna villkor
Kandidaterna maste:

e vara medborgare i en av Europeiska unionens medlemsstater, Island, Norge eller Liechtenstein
(parter av EES-avtalet)
e har fullgjort sina skyldigheter enligt tillamplig varnpliktslagstiftning,

e ange lampliga karaktérsreferenser for deras lamplighet for tjansteutdvningen2,
e vara fysiskt lampad att utféra arbetsuppgifterna.
Utbildning

Du maste ha en uthildningsnivd som motsvarar avslutad universitets- eller hdgskoleutbildning pa minst
tre ar, styrkt med examensbevis.

Endast examensbevis som har utfardats i EU:s medlemsstater eller som ar foremal for intyg om
likvardighet som utfardats av myndigheter i dessa medlemsstater kommer att beaktas.
Sprakkunskaper

De sokande maste ha fordjupade kunskaper® i ett av EU:s officiella sprak och tillfredsstallande
kunskaper i ett annat EU-sprék* i den utstrackning som kravs for att han eller hon ska kunna utfora sina
arbetsuppgifter.

4 URVALSKRITERIER

Foljande kriterier kommer att anvandas for att beddma behdriga sdkande genom deras ansdkan
(inklusive motivationsbrev), intervju och skriftligt prov.

2 Fore utnamningen behovs det inget kriminalregister.
3 Motsvarande C1-niva i alla dimensioner enligt definitionen i den europeiska referensramen for sprak
4 Metevmrande o : R i e | e o oo Ar oS
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4.1. Viktigt
Kandidaterna maste ha féljande:
Arbetslivserfarenhet
e Minst tre ars erfarenhet® i linje med arbetsuppgifterna under arbetsprofilen.

Tekniska fardigheter och kunskaper

e  Utmarkt analytisk och problemlésningsformaga,

e Stark kunskap om M365-tilldampningar och goda kunskaper om cybersakerhetsteknik eller vice
versa.

e FOrmaga att sjalvorganisera och leverera kvalitetsresultat under snava tidsfrister.

e Fordjupade kunskaper i engelska.
Mjuka fardigheter

e Utmarkta interpersonella och teamwork fardigheter,
e Stark ansvarskéansla for att stodja byran i handelse av cybersakerhetsincidenter.
e Mycket bra serviceorienterad attityd och flexibilitet.

4.2. Fordelar

Utbildningsbakgrund inom datavetenskap, informationsteknik eller narliggande omrade.

M365 och/eller cybersékerhetscertifiering(er),

Kunskap om cybersakerhetsramen,

Erfarenhet av Microsofts sikerhetstekniker, sdsom Microsoft Defender for Endpoint, Microsoft
Cloud App Security och/eller Azure Active Directory,

e Bred kunskap om IKT-teknik.

5 URVALSFORFARANDE

En uttagningskommitté utses fér detta urvalsforfarande. Sammansattningen &r foljande: Nadege
Perrine, Alban Guillerm, Xabier Altube samt en extern medlem fran CERT-EU.

Uttagningskommitténs arbete och dess dverlaggningar ar konfidentiella. De sokande far inte ta direkt
eller indirekt kontakt med dem eller lata nagon gora det pa deras vagnar. Varje évertradelse av denna
regel utgor skal for att uteslutas fran urvalsforfarandet.

Alla forfrgningar om information bér endast skickas via e-post till recruitment@osha.europa.eu , med
hanvisning till férfarandet (EUOSHA/CA/23/01).

Urvalsforfarandet kommer att genomféras i tre faser.

Fas 1 — Granskning av tillampningar

1.1. Stodberattigande

Uttagningskommittén kommer att bedéma om de sdkande uppfyller behdrighetskriterierna med hjélp av
HR-sektionen, som kommer att gora en prelimindr granskning av alla ansékningar. Endast ansdkningar
som uppfyller alla behdrighetskriterier (se avsnitt 3 ovan) enligt den sbkandes "sjalvdeklaration” kommer
att flyttas till nasta fas. Sokande som inte uppfyller ett eller flera av behdérighetskriterierna vid sista
ansokningsdagen kommer att diskvalificeras. De kan se status for sin ansdkan inom EU-Oshas

5 Yrkeserfarenheten raknas fran och med den dag d& kandidaten erhéll minimikvalifikationen for tilltrade till denna tjanst. Endast
vederborligen dokumenterad yrkesverksamhet (dvs. avliénad anstéllning eller egenforetagande) beaktas. Deltidsarbete kommer
att beaktas i proportion till andelen heltidsarbete.

6 Motsvarar C1-nivan i alla dimensioner enligt definitionen i European framework of reference for languages
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rekryteringsverktyg. Detta steg sker vanligtvis inom en manad efter sista ansokningsdagen.

1.2. Urval for intervju och skriftligt prov

Pa grundval av de uppgifter som lamnas i ans6kan kommer urvalskommittén att bedoma ansdkningarna
(inklusive motivering) mot bakgrund av den yrkeserfarenhet, tekniska fardigheter och kunskaper som
kravs samt de fordelaktiga kriterier som anges i avsnitt 4. Sékande som lamnar in de lampligaste
ansokningarna kallas till intervju och skriftligt prov. Det forvantas att cirka sex kandidater kommer att
bjudas in. Preliminart forvantas detta ske i bérjan av juli 2023.

Fas 2 — Intervjuer och skriftliga prov

Urvalskommittén kommer att bedéma de stkandes yrkeserfarenhet samt bade mjuka och tekniska
fardigheter som kravs for tjansten och motivationen. Intervjun och/eller det skriftliga provet kan ockséa
bedoma den s6kandes kunskaper i frdgor som ror EU-Oshas verksamhet.

Intervjun och det skriftliga provet, varav en del kommer att vara anonymiserad, kommer att genomféras
pa engelska och i princip pa distans.

For sokande som har engelska som modersmal eller forstasprak bor nivan? p& detendra EU-sprak som
anges i ansokan testas pa lampligt satt. De kunskaper i andra relevanta sprak som den sokande anger
i sin anstkan kan ocksa bedomas.

Nar denna fas har avslutats kommer urvalskommittén att till den verkstéllande direktéren éverlamna
forteckningen 6ver sékande som har uppnatt minst 70 % av de poang som tilldelats mjuka fardigheter
och motivation och minst 70 % av de poang som tilldelats teknisk kompetens/kunskap och
yrkeserfarenhet.

Fas 3 — Mojligt jobberbjudande

Med beaktande av den forteckning som lamnats in av urvalskommittén kommer den verkstéllande
direktoren att besluta om den lampligaste kandidaten for ett eventuellt erbjudande om arbete och/eller
om upptagande av lampliga kandidater pa en reservlista, i forekommande fall. Detta steg planeras dga
rum inom en manad efter intervjudatumet. Reservlistan kommer i férekommande fall att vara giltig till
och med den 31/12/2024 och kan férlangas. Att ingd i reservlistan garanterar inte att du erbjuds ett
jobb.

Innan ett eventuellt jobberbjudande kan en diskussion med den verkstéllande direktoren &ga rum.
Dessutom bor referenskontroll ordnas.

Nar en sadan tjanst blir ledig eller behéver tackas kan den verkstallande direktéren erbjuda en tjanst till
en kandidat i férteckningen vars profil bast motsvarar EU-Oshas behov vid den tidpunkten.

6 ENGAGEMANG OCH ANSTALLNINGSVILLKOR

Anstéaliningsavtalet &r i enlighet med artikel 3 a i anstéllningsvillkoren for 6vriga anstallda i Europeiska
unionen? for ett lAngtidskontrakt pa tre ar som tjanstegrupp for kontraktsanstalining (FG) IV, som far
fornyas hogst en gang for en viss tid (5 ar). En eventuell forlangning skulle vara pa obestamd tid. Den
anstallde kommer att omfattas av en provanstaliningsperiod pa 9 manader.

EU-Osha kommer att vara bunden till anstéliningserbjudandet endast om den stkande, innan kontraktet
undertecknas, har

7 Motsvarar B2-nivan i alla dimensioner enligt definitionen i European framework of reference for languages
8 Hela texten finns har.
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¢ tillhandahallit original eller bestyrkta kopior av alla begarda handlingar som styrker t.ex. deras
behdorighet,

e genomgatt den obligatoriska lakarundersokning som faststéller att de uppfyller de krav pa fysisk
lamplighet som krévs for att utféra de aktuella arbetsuppgifterna.

e har informerat EU-Osha om eventuella faktiska eller potentiella intressekonflikter och har
ansetts sakna personliga intressen som kan férsamra deras oberoende eller andra
intressekonflikter genom en sarskild form.

Arbetsmiljo

Tjansten ar baserad i Bilbao och personalen maste vara bosatt i Bilbao eller dess omgivningar. Den
anstéllde kommer att arbeta i en mangkulturell miljo dar den pagéende dialogen mellan ledningen och
personalen, inklusive foretradare for personalen, betraktas som avgorande.

P4 EU-Osha framjar vi flexibla arbetsformer och stravar efter balans mellan arbete och privatliv. |
enlighet med gallande regler baseras arbetstiden pa i genomsnitt 40 timmars arbetsvecka och vi
erbjuder deltidsarbete, flexibel arbetstid och distansarbete. Distansarbete fran Bilbao och dess
omgivningar ar majligt for upp till 60 % per vecka. Dessutom ar det ocksa mdjligt att distansarbete i
upp till 10 dagar per ar fran utanfér Bilbao och dess omgivningar.

Lone- och valfardsformaner

Lonen till de anstallda bestar av en grundlén och eventuella traktamenten i euro, viktade med
korrigeringskoefficienten for Spanien (for narvarande 97,4 %).

Personalen kan ha rétt till olika tillagg beroende pa deras personliga situation, sarskilt utlandstillagg
(4 % av grundbruttolonen) eller utlandstillagg (16 % av grundbruttolénen) och familjetillagg (t.ex.
hushallstillagg, underhallsbidrag for barn, forskoletillagg och utbildningstillagg).

Arbetstagarens 16n ar foremal foér en gemenskapsskatt som dras av vid kallan och &r befriad fran
nationell skatt. Lonepaketet omfattar bidragen till EU:s socialférsékrings- och pensionssystem.

Som en indikation ar manadslonen netto for en kontraktsanstalld tjanstegrupp 1V grad 14 (dvs. med
mellan 5 och 17 ars yrkeserfarenhet) pa cirka 4 100 EUR for en expat, singel och 5 800 EUR for en
expat med 2 barn i forskolan.

Under vissa omstandigheter, sarskilt nar den anstallde ar skyldig att byta boséattningsort for att borja
arbeta, kan byran ocksa ersatta vissa utgifter, sarskilt flyttkostnader.

7 ANSOKNINGSPROCESS

Engagemang for lika mojligheter

EU-Osha ar en arbetsgivare for lika méjligheter och uppmuntrar starkt ansékningar fran alla sokande
som uppfyller behdrighetskriterierna och &r intresserade av tjansten. EU-Osha har atagit sig att
tillgodose behoven hos sokande och utvalda sokande som kan ha séarskilda krav (t.ex. pa grund av
funktionshinder). EU-Osha sakerstaller att dess urvalsforfarande inte diskriminerar p& grund av kén,
hudfarg, ras, etniskt eller socialt ursprung, genetiska sardrag, sprak, religion eller évertygelse, politisk
eller annan askadning, tillhérighet till nationell minoritet, formégenhet, bord, funktionshinder, nationalitet,
alder, sexuell laggning eller kdnsidentitet.

Om du har en funktionsnedséattning, vanligen informera personalavdelningen pa
recruitment@osha.europa.eu och ange vilka arrangemang eller justeringar som kravs for att EU-Osha
ska kunna se till att du deltar pa lika villkor i intervjuerna.

C/Santiago de Compostela 12 - 48003 Bilbao - Spanien
Tfn + 34 94 479 4360 Fax + 34 94 479 4383 -
information@osha.europa.eu - http://osha.europa.eu 5


mailto:recruitment@osha.europa.eu

European Agency .%o

for Safety and Health £
at Work *
Ansdkan

De stkande maste lamna in sin ansotkan via byrdns eRecruitment-verktyg [har].

De sokande maste forst skapa ett konto i eRecruitment-verktyget och sedan lamna in sina ansdkningar.

Ansdkan ska lamnas in i eRecruitment-verktyget senast fredagen den 16/06/2023 kl. 13.00, Bilbao
Time.

De stkande kan kontrollera statusen for sin anstkan i verktyget eRecruitment och de viktigaste stegen
i urvalsforfarandet pa webbplatsen.
8 DATASKYDD

EU-Osha respekterar sina kandidaters integritet och behandlar deras personuppgifter i enlighet med
férordning (EU) 2018/1725. For mer information, vanligen folj denna lank.

9 RATTSMEDEL

De sdkande kan lamna in en begaran om omprévning eller ett klagomal inom de faststallda tidsfristerna
och som anges i féljande lank.
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